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Vorw or t

In dieserStudienarbeitwerdeich untersuchen,in wieweit dasneueInternet-Protokoll IPv6bereits
einsatzfähigist. Da essichnochumein relativ jungesProtokoll handelt,kannich kein tiefergehendes
Wissenvoraussetzenundbeginnedahermit einerEinführung,wasIPv6 ist undwie esfunktionierensoll.

Im Anschlussdaranprüfeich einigeverbreiteteBetriebssystemeauf ihreUnterstützung.Ausserdem
prüfeich mit Hilfe vonCisco-Routern,welcheMöglichkeitenesgibt, umdenÜbergangvon IPv4zu
IPv6 zuschaffen.Dennim Gegensatzzu früherenProtokolländerungenin denAnfangstagendesInternet
(z.B.vomICPzuTCP)wird eseinelangsameUmstellungsein,diesichüberJahre,wennnicht
Jahrzehntehinziehenwird.
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Kapitel 1. Grundleg ende Arbeits weise

1.1. Addressierung

1.1.1. Schreibweise

EineIPv6-Adressebestehtauseiner128Bit grossenZahl.DieseZahlwird in achtGruppenzu je 16Bit
aufgeteilt,die dannin hexadezimalerZahldarstellungdurchDoppelpunktegetrenntaufgeschrieben
werden.FührendeNullenkönnenhierbeiweggelassenwerden.Beispielesindhierdie Adressen
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210oder1080:0:0:0:8:800:200C:417A.

Da esaufgrundderAdressverteilungzu langenFolgenvonNullbits kommenkann,ist eserlaubt,einmal
in einerAdresseeinebeliebiglangeFolgevonNullendurchzwei Doppelpunkteabzukürzen.Dieskann
auchamAnfangoderEndeeinerAdressesein.

Tabelle1-1.Beispielefür IPv6-Adr essen

Besc hreib ung Langf orm Kurzf orm

eineUnicast-Adresse 1080:0:0:0:8:800:200C:417A 1080::8:800:200C:417A

eineMulticast-Adresse FF01:0:0:0:0:0:0:101 FF01::101

dieLoopback-Adresse 0:0:0:0:0:0:0:1 ::1

dieunspezi�zierteAdresse 0:0:0:0:0:0:0:0 ::

FürdenFall, dassIPv4-undIPv6-Netzegemischteingesetztwerden,kanneszweckmässigsein,die
zwei niederwertigsten16-Bit-Teile in vier 8-Bit-Teileaufzuspaltenundin IPv4-Schreibweiseandie
höherwertigensechsTeile anzuhängen.Somussnicht jedeverwendeteIPv4-Adressein ihre
hexadezimaleDarstellungumgerechnetwerden.

Tabelle1-2.BeispielegemischteSchreibweise

Langf orm Kurzf orm

0:0:0:0:0:0:13.1.68.3 ::13.1.68.3

0:0:0:0:0:FFFF:129.144.52.38 ::FFFF:129.144.52.38

Um ganzeNetzbereichezubenennenwird eineSchreibweiseverwendet,diederClasslessInter-Domain
RoutingNotation(CIDR) von IPv4 entspricht,indemdieAdressevoneinemSchrägstrichundder
Prä�x-Längein Bits gefolgtwird.
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Kapitel1. GrundlegendeArbeitsweise

Tabelle1-3.Prä�x-Notation

Prä�x 12AB00000000CD30

12AB:0000:0000:CD30:0000:0000:0000:0000/60

12AB::CD30:0:0:0:0/60

12AB:0:0:CD30::/60

Soll sowohl eineIPv6-AdressealsauchderzugehörigePrä�x notiertwerden,solassensichdie
Schreibweisenkombinieren.

Tabelle1-4. IPv6-Adr essekombiniert mit Prä�x

getrennt kombinier t

12AB:0:0:CD30:123:4567:89AB:CDEF 12AB:0:0:CD30:123:4567:89AB:CDEF/60

12AB:0:0:CD30::/60

1.1.2. Typen

Die Adressenin IPv6 sindin unterschiedlicheTypklassenaufgeteilt,diesichnicht in derForm,sondern
nur in dervorgesehenenVerwendungunterscheiden.DassindUnicast-Adressen,die jeweilseinem
einzelnenIPv6-Hostzugeordnetsind,Anycast-Adressen,mit denenjeweilsderamnächstengelegene
HosteinerbestimmtenGruppeangesprochenwird undMulticast-Adressen,mit derenHilfe Paketean
alle MitgliedereinerGruppeversandtwerdenkönnen.

Esgibt keineBroadcast-Adressenmehr. DieseFunktionerfüllenfür IPv6dieMulticast-Adressen.Eine
Adresseist immereinemNetzwerkinterfacezugeordnet,nichteinemNetzwerkknoten(Node).Hatein
NodemehrereInterfaces,sokannerüberdieAdresseeinesbeliebigenInterfacesangesprochenwerden.

1.1.3. Strukturierung des Adressraums (Adresstypinf ormation)

DerTyp einerAdresseist andenführendenBits zuerkennen.DieseBits, derenAnzahlbeiden
unterschiedlichenTypenvariierenkann,heissenFormat-Prä�x.

Tabelle1-5.Format-Prä�x-Allokation

Verwendung Prä�x (binaer) Anteil am Adressraum

reserviert 00000000 1/256

nichtzugeteilt 00000001 1/256
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Kapitel1. GrundlegendeArbeitsweise

Verwendung Prä�x (binaer) Anteil am Adressraum

reserviertfür NSAP 0000001 1/128

reserviertfür IPX 0000010 1/128

nichtzugeteilt 0000011 1/128

nichtzugeteilt 00001 1/32

nichtzugeteilt 0001 1/16

aggregierbareglobale
Unicast-Adressen

001 1/8

nichtzugeteilt 010 1/8

nichtzugeteilt 011 1/8

nichtzugeteilt 100 1/8

nichtzugeteilt 101 1/8

nichtzugeteilt 110 1/8

nichtzugeteilt 1110 1/16

nichtzugeteilt 11110 1/32

nichtzugeteilt 111110 1/64

nichtzugeteilt 1111110 1/128

nichtzugeteilt 111111100 1/512

Link-LokaleUnicast-Adressen 1111111010 1/1024

Site-LokaleUnicast-Adressen 1111111011 1/1024

Multicast-Adressen 11111111 1/512

Die "unspezi�zierteAdresse",dieLoopback-AdresseunddieEinbettungvon IPv4 in IPv6be�ndensich
unterhalbdesreserviertenAdressraums00000000.

DieseAllokation erlaubtes,sofortAdressenfür globale,lokaleundMulticast-Zweckezu reservieren.
Auch für denÜbergangvonNSAP(Network ServiceAccessPoint,derAdressierungder
ISO-Protokollsuite)undIPX sindAdressbereichereserviert.Dadurch,dassgrosseBereichenochkeiner
Verwendungzugewiesensind,ist Raumfür zukünftigeErweiterungenvorhanden.

Multicast-AdressenlassensichdurchdenFormat-Prä�xFF, also11111111,vonallenanderenAdressen
unterscheiden.Anycast-AdressenstelleneineUntermengederUnicast-Adressendar.

1.1.4. Innere Struktur von Unicast-Adressen

IPv6-Unicast-AdressenlassensichähnlichdemCIDR bei IPv4 zusammenfassen.Diesgilt für die
unterschiedlichenKategorienvonUnicast-Adressenebensowie für denNSAP-undden
IPX-Adressraum.Ein einzelnerIPv6-HostmusskeinerleiKenntnisüberdenAufbauderverwendeten
Unicast-Adressehaben,esist allerdingsdenkbar, dasskomplexereImplementierungendenSubnet-Prä�x
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Kapitel1. GrundlegendeArbeitsweise

verwenden.Routerwerdengenerellein tieferesVerständnisfür denAufbauderAdressenhaben,da
ansonstenkeinekomplexenRouting-Entscheidungenmöglichsind.

Unicast-AdressenkönneneinenInterface-Identi�erenthalten,derauseinerAdressedeseinzelnen
Netzwerkinterfacesgebildetwird. Zwingendnotwendigist es,dasssolcheIdenti�er, bezogenaufdie
lokaleVerbindung,eindeutigsind.DenkbarsindauchglobaleindeutigeIdenti�er, wie z.B. im Fall der
48bit umfassendenMAC-AdressenachIEEE im Ethernet.

Die Unspezi�zierteAdresse0:0:0:0:0:0:0:0,oder::, wird alsAbsender-Adresseverwendet,solangeein
RechnernochkeineeigeneAdresseermittelnkonnte.Siedarf niemalsfür ein Interfacekon�guriert oder
alsEmpfängeradresseeinerVerbindungverwendetwerden.

Die Adresse0:0:0:0:0:0:0:1,oder::1, wird alsloopback-Adressebezeichnet.Siekannvoneinzelnen
Knotenverwendetwerden,umPaketeansichselberzusenden.Hierfür kannsieeinemvirtuellen
Interface,z.B.demLoopback-Device,zugewiesenwerden.Esist nichterlaubteinemphysikalischen
InterfacedieseAdressezugeben.

Um denÜbergangvon IPv4 auf IPv6 zuvereinfachenwurdenzwei Adressräumereserviert,die jeweils
denkomplettenAdressraumvon IPv4 in sichaufnehmenkönnen.DereineBereich
0:0:0:0:0:0:xxxx:xxxxwird alsIPv4-kompatibleAdressebezeichnet.Ein Rechnermit einersolchen
Adresseist tatsächlichin derLage,anihn adressierteIPv6-Paketezuverarbeiten.Rechner, dienur IPv4
unterstützen,könnenüberdiesogenannteIPv4-AbbildbareIPv6-Adresse(IPv4mappableIPv6address)
angesprochenwerden.Diessinddie Adressenim Bereich0:0:0:0:0:FFFF:xxxx:xxxx.Die letzten32Bit
dieserIPv6-Adressensindjeweilsdie 32Bit derIPv4-Adressein hexadezimalerZahldarstellung.

AggregierbareglobaleUnicast-Adressennachrfc2374dienenderglobalenAdressierungeinzelner
Rechner. Die Aggregierbarkeit ist vongrosserBedeutung,weil durchdie Abbildungvon
Netzwerkhierarchienin derAdresszuteilungdieRouting-Tabellenvondefault-freienRouterneineklar
begrenzteGrösseerreichen.Ein default-freierRouterist einRouter, derfür alleweltweitmöglichen
AdresseneineexakteRoutekenntundnicht in einigenFällendasRoutinganeinenDefault-Routermit
umfangreicherenInformationendelegiert.

Tabelle1-6.AggregierbareglobaleUnicast-Adressen

3 13 8 24 16 64 bits

FP TLA ID RES NLA ID SLA ID InterfaceID

DerFormat-Prä�xFPist bisherauf001festgelegt. Die Toplevel-Identi�kation TLA ID ist dieoberste
Ebenein derRoutinghierarchie.Ein defaultfreierRoutermussmindestensdie Routenzudiesen8192
unterschiedlichenNetzenkennen.DasreservierteFeldRES,dasbis zuseinerVerwendungimmerauf0
gesetztwerdenmuss,dientdereventuellenErweiterung.Die Nextlevel-Identi�cationNLA ID ist eine
Möglichkeit für Backbone-Provider, denverfügbarenAdressraumin Teilezuzerlegen,diedann
entwederalsAbbild derNetzwerkstrukturoderalsDelegationeinesBereichesaneinenKunden
betrachtetwerdenkann.Die Sitelevel-Identi�kation ist dannwiederumderBereich,innerhalbdessen
eineOrganisation,diedasInternetnutzt,ihre interneStrukturabbildenkann.
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Kapitel1. GrundlegendeArbeitsweise

Link-LokaleUnicast-AdressenverwendendenPrä�x FE80::/64,gefolgtvondem64Bit grossen
Interface-Identi�er. DieseAdressenwerdenvondeneinzelnenRechnernautomatischermitteltund
dienendemDatenaustauschohnelokaleInfrastrukturundzurAutokon�guration.Site-LokaleAdressen
werdenausdemPrä�x FEC0::/48gebildet,gefolgtvoneiner16Bit langenSubnet-IDunddem64Bit
langenInterface-Identi�er. Link-LokaleAdressendürfenauf keinenFall vonRouternweitergeleitet
werden,Site-LokaleAdressensolltennicht ins Internetgeroutetwerden,ähnlichdenaktuellen
IPv4-Adressennachrfc1918.

1.1.5. Anycast-Adressen

EineAdresse,diemehralseinemInterfacezugewiesenwurde,wird alsAnycast-Adressebezeichnet.Da
Anycast-AdressenausdemAdressraumderUnicast-Adressenentnommenwerden,sinddiesenicht
voneinanderunterscheidbar. DahermussjedereinzelneRechner, derfür einesseinerInterfaceseine
Anycast-Adresseverwendensoll, explizit dafürkon�guriert werden.Zu jederAnycast-Adressewird ein
längsterAdressprä�xkon�guriert, derbesagt,wie weit die einzelnenMitglieder einerAnycast-Gruppe
alsRouting-EinträgebekanntgegebenwerdenundabwelcherEntfernungdiesezueinem
Routing-Eintragzusammengefasstwerdendürfen.Da im schlimmstenFall beieinemPrä�x von0 jeder
Anycast-Rechnereinzelnglobalbekanntgemachtwird, ist esnotwendig,dieVerwendung
einzuschränken.

Um erstmalErfahrungenmit demneuenKonzeptvonAnycast-Adressensammelnzukönnenwird die
Verwendungersteinmaldahingehendeingeschränkt,dassesnichterlaubtist, eineAnycast-Adresseals
Absenderzuverwenden.Ausserdemdürfenbishernur IPv6-RouterAnycast-Adressenverwenden.Die
einzigede�nierte Verwendungist dieAnycast-Adressefür alle RoutereinesSubnetzes.Hierbeiwird der
Prä�x desbetreffendenSubnetzesverwendetundderrestlicheTeil auf0 gesetzt.Eswird vonallen
Routernerwartet,dasssiedieseAnycast-Adresseunterstützen.

1.1.6. Multicast-Adressen

EineIPv6 Multicast-Adressedientdazu,eineGruppevonRechnernanzusprechen.Ein Rechnerkann
Mitglied beliebigvielerdieserGruppensein.

Tabelle1-7.Aufbau von Multicast-Adr essen

8 4 4 112 bits

11111111 Flags Gültigkeit Gruppen-ID

DasFlags-FeldkannbisherzweiWerteannehmen,0000für permanentzugewieseneAdressen,0001
bezeichnetnicht-permanentzugewieseneAdressen.Die Gültigkeit bezeichnet,in welchemUmfang
dieseMulticast-Gruppeverwendetwird.

Tabelle1-8.Gültigk eitsbereichevon Multicast-Adr essen
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Kapitel1. GrundlegendeArbeitsweise

Wert Bedeutung

0 reserviert

1 Rechner-Lokal

2 Link-Lokal

3 (nicht zugewiesen)

4 (nicht zugewiesen)

5 Site-Lokal

6 (nicht zugewiesen)

7 (nicht zugewiesen)

8 Organisations-Lokal

9 (nicht zugewiesen)

A (nicht zugewiesen)

B (nicht zugewiesen)

C (nicht zugewiesen)

D (nicht zugewiesen)

E Global

F reserviert

Die Gruppen-IDdientdazu,die erwünschteGruppevonRechnernzubezeichnen.Permanent
zugewieseneMulticast-AdressensindunabhängigvonderGültigkeit. Nicht-permanenteGruppen-IDs
könnendurchausin unterschiedlichenGültigkeitsbereichenunterschiedlicheBedeutungenerfüllen.
Multicast-AdressendürfenniealsAbsenderverwendetwerden.

Tabelle1-9.Beispielfür globaleMulticast-Adr essen

Adresse Bedeutung

FF01::101 alle NTP-ServeraufdemgleichenRechnerwie der
Absender

FF02::101 alle NTP-ServerandergleichenVerbindungwie der
Absender

FF05::101 alle NTP-ServeramgleichenStandortwie der
Absender

FF0E::101 alle NTP-Server im Internet

Multicast-Paketewerdenauchverwendet,umdieLink-Layer-AdresseeinesanderenRechnerszu
ermitteln.Dadurch,dasskeineBroadcastswie beidemfür IPv4verwendetenAddressResolution
ProtocolARP mehrverwendetwerden,sinktdie Netzwerklastfür Rechner, dienichtunmittelbarvonder
Anfragebetroffensind.DieseMulticast-PaketeheissenNeighbourSolicitationundAdvertisement
MessageundentsprechendemStandardfür ICMPv6.
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Kapitel1. GrundlegendeArbeitsweise

1.2. Headerf ormat

1.2.1. Standar d-Header

DerStandard-Headerist derHeader, denjedesIPv6Paketmindestensmitführenmuss.

Abbildung 1-1. IPv6 Standard-Header

Destination Address
Word 7

0 1 2 3 4 5 6 7

Version

0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7

0 1 2 3

Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source Address

Byte

Bit

Word 0

Word 1

Word 2

Word 3

Word 8

Word 5

Word 6
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Die Versionist festgesetztauf6. Die Verkehrsklasse,oderTraf�c Class,dientderKlassi�zierung
verschiedenerDatenströmemit derPerspektive,bestimmteKlassenbevorzugtzubehandeln.Die
Flusskennung,oderFlow-Label,kannvoneinemRechner, derPaketeaussendet,genutztwerden,um
damitzusammengehörigePaketezu kennzeichnen.Paketemit gleichenQuell- undZieladressenund
demselbenFlow Labeldürfensichnicht in denHeadernfür Zwischenstationenunterscheiden,sodass
RouternichtdieHeaderjedesPaketesauswertenmüssen,sonderndieseBerechnungennur einmal
statt�nden.Die Nutzlast-Länge,oderPayloadLength,ist dieAnzahlanBytes,die aufden
Standard-Headerfolgen,inklusiveallerErweiterungsheader. DasNext HeaderFeldbezeichnetdenTyp
desHeaders,derdirektaufdenStandard-Headerfolgt. Hat diesesFelddenWert 59,sobedeutetdas,
dasskeinweitererHeaderaufdiesenfolgt. DasHopLimit bezeichnetdiemaximaleAnzahl
verbleibenderNetzwerkübergänge.DiesesFeldwird von jedemRouter, dendasPaketpassiert,umeins
reduziert.Nimmt dasFelddenWert 0 an,sowird dasPaket vomRouterverworfen.Die Quelladresse
bezeichnetdenAbsenderdesPaketes,dieZieladressedenvorgesehenenEmpfängerdesPaketes.Dies
mussallerdingsnichtderendgültigeEmpfängersein,wenneinRouting-Headervorhandenist.

1.2.2. Erweiterungs-Header

FürdenFall, dassweiterePaketinformationenübertragenwerdenmüssen,werdendieseals
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Erweiterungs-Headerin Form einerverkettetenListeandenStandard-Headerangehängt.Diese
Erweiterungs-HeaderwerdenausschliesslichvondemRechnerausgewertet,dessenAdresseals
Empfängereingetragenist. Alle ZwischenstationenwertenausschliesslichdenHop-By-HopOptions
Headeraus.

Um dieVerarbeitungzubeschleunigenist die ReihenfolgederHeaderim Paket festvorgeschrieben.
DahermusseinRouterimmernurdasNext HeaderFelddesStandard-Headersdahingehendüberprüfen,
obeinHop-By-HopOptionsHeaderfolg. Ist dasnichtderFall sobe�ndensichin demPaketkeine
Informationenfür denRouter.

Ist esnotwendig,dassderabsendendeRechnerbestimmt,welchenWeg dasPaketzumZiel nimmt,so
kanndererstevorgeseheneRouteralsZiel desPaketesangegebenwerdenundalleweiterenSchrittezum
endgültigenZiel in einemRouting-Headerabgelegt werden.Ein RouterverarbeitetsolchePakete,indem
er ausdemRouting-Headerdie nächsteZwischenstationausliestundalsneueZieladresseverwendet.

Ein weitererwichtigerErweiterungs-Headerist derFragmentationHeader. Andersalsbei IPv4 dürfen
IPv6-PaketeniemalsvonZwischenstationenverändertwerden.Ist ein Paketzugrossumweitergeleitet
zuwerdenmusseineICMPv6-NachrichtandenAbsendererzeugtwerden.Idealerweisesollten
Anwendungenvor VerbindungsaufbaueinePath-MTU-Discoverydurchführen,beiderdiemaximale
PaketgrösseaufdemWeg zumZiel ermitteltwird. Esist vorgeschrieben,dassjedeIPv6-Verbindung
mindestens1280BytesgrossePaketeübertragenkann.

Die grosseZahlweitererHeader, die beiBedarfverwendetwerdenkönnen,sinddenentsprechenden
RFCszuentnehmen.

1.3. Autocon�guration

Die automatischeKon�guration von IP-Adressenist eineGrundlagefür IPv6,dadieautomatischausder
Link-Layer-Adresse(MAC-Adresse)erzeugtenLink-Local-AdressenalsGrundlagefür jegliche
Kommunikationdienen.Ausserdemist eswünschenswert,dassBenutzernichtmehrdirekt IP-Adressen
kon�gurierenmüssen,weil durchdieAdressgrössevon128Bit die Fehlerwahrscheinlichkeit deutlich
steigt.

Ausserdemzielt dieAdressvergabedaraufab,dasssichbeieinemProviderwechselderPrä�x der
Adressenändert.Damitnicht jedesMal sämtlicheRechnerneukon�guriert werdenmüssenist esbesser,
vonvornhereineineautomatischeKon�guration vorzunehmen,die jederzeitvonzentralerStelleaus
geändertwerdenkann.

Wird ein Rechnermit einemIPv6-Netzverbunden,erzeugterzunächsteineLink-Local-Adresse.Mit
dieserwendetersichdannübereineRouterSolicitationMessageanalleRouterdeslokalenNetzwerks
underfragtdenPrä�x desNetzes.DieserPrä�x wird dannmit derMAC-Adressekombiniertals
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IPv6-Adresseverwendet.Alternativ kannderRoutereineNachrichtversenden,diestatische
Autokon�guration festlegt. DannmussderRechnerseineKon�guration perDHCPv6ermitteln.

1.4. Namensau�ösung

Um dieAu�ösung vonNamenzu IPv6-AdressenzuermöglichenmussdasDomainNameSystem
(DNS)erweitertwerden.HierzuwurdeeinneuerAnfrage-Typ eingeführt,derAAAA Record.Dieser
liefert zueinemNamendiezugehörigeIPv6-Adresse.Um zueinerbekanntenIPv6-Adresseden
zugehörigenNamenzuermittelngibt eszwei Standards.Dererste,dermittlerweilenichtmehr
verwendetwerdensollte,verwendetdie Domainip6.int.Um dieAu�ösung vorzunehmenwird die
IPv6-Adressein Hexadezimal-SchreibweiserückwärtsgeschriebenundjedeZif fer alsSubdomain
betrachtet.Die Adresse2001:200:0:4819:203:47ff:fea5:3085kannalsodurcheineAnfragenach
5.8.0.3.5.a.e.f.f.f.7.4.3.0.2.0.9.1.8.4.0.0.0.0.0.0.2.0.1.0.0.2.ip6.int. aufgelöstwerden.Deraktuellere
Standard,derauchdauerhaftverwendetwerdensoll, nutztdieDomainip6.arpa,analogzu IPv4.Hierbei
wird dieAdressein dersogenanntenBitstring-Notationverwendet.DieseSchreibweiseerlaubtdie
DelegationvonZonenanbeliebigenStellenin derBitweisenSchreibweise.DasobigeBeispielwürdezu
einerAbfragewie \[x2001020000004819020347fffea53085/128].IP6.ARPA. führen,wobeidieseauchin
mehrerehierarchischeTeile unterteiltwerdenkann,also
\[020347fffea53085/64].\[x4819/16].\[x200102000000/48].IP6.ARPA.

1.5. Routing

DasRoutingvon IPv6 unterscheidetsichnichtsigni�kant vomRoutingvon IPv4 mit CIDR. Ein Router
kenntimmerdiedirekt angrenzendenIPv6-Netze,undhatentwederRouting-Informationenfür alle8192
Top-Level-Aggregation-IDsoderbesitzteinenDefault-Router-Eintrag.DieseEinträgekönnenstatisch
vorgenommenwerden,in derRegel werdenhierfür jedochRouting-Protokolle eingesetztwerden.Um
dieAutocon�gurationzuunterstützenmusseinRoutersichandieentsprechendenMulticast-und
Anycast-Adressenbindenundsowohl aufRouter-SolicitationsantwortenalsauchRouter
Advertisementssenden.

AllerdingsforderneinigeFunktionen,diedirekt in IPv6 implementiertsind,dasseinRoutergewisse
Zusatzleistungenerfüllt. Welchediessind,undwasfür Hardwareanforderungendieseanverwendete
RouterstellenhängtsehrstarkvondengewünschtenFunktionenab.

1.6. Unter stützung mobiler Hosts

IPv6 soll vonAnfanganeineUnterstützungfür Rechnermitbringen,diesichnicht immerin ihrem
Heimatnetzwerkbe�nden,dieallerdingstrotzdemüberihreHeimatadresseerreichtwerdensollen.Dies
entsprichtMobileIP für IPv4,dasin rfc3344de�niert ist.
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HierzusendeteinRechner, derfür mobileVerwendungkon�guriert ist, eineNachrichtandie
Subnetz-Router-AnycastadresseseinesHeimatnetzes.Dadurchwird einemRouterdesHeimatnetzesdie
aktuelleAdressedermobilenStationmitgeteilt.Dieserkanndannim AuftragdesmobilenRechnersauf
NeighbourDiscoveryAnfragenantwortenundsomitallenRechnern,dieversuchen,mit demmobilen
RechnereineVerbindungaufzubauen,diemomentaneAdressemitteilen,sodassdie folgende
Kommunikationdirekt erfolgenkann.Diesist eingrosserVorteil gegenüberIPv4,dadieseFunktion
nicht im ursprünglichenStandardvorgesehenwar. Mobile IPv4-RechnermüssenalleKommunikation,
diemit derAdresseim Heimatnetzwerkstatt�ndensoll, durcheinenTunnelzumHeimatrouter
abwickeln,waszuunnötigkomplexenDatenwegenführenkann.
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Kapitel 2. Bestehende IPv6-Testnetz e und
Anbindungsmöglic hkeiten

2.1. 6bone

Der6bonestellt ein erstesTestbettdar, dasdazudient,Implementierungenvon IPv6 zuerprobenund
allgemeinErfahrungenmit derVerwendungundMigrationzu IPv6 zusammeln.In derAnfangsphase
bestandendieVerbindungendes6boneausTunnelnüberIPv4,mittlerweileexistierenallerdingsauch
schoneinigenativeVerbindungen.

Um am6boneteilzunehmenbenötigtmaneinenRechner, derübereinestatischeIPv4-Adresseverfügt,
unddersomitalsEndpunktdesTunnelsdienenkann.

Der6boneist seitMärz1996in BetriebundverwendetAdressenausdemexperimentellenBereichnach
rfc2471,unterhalbdesPrä�x 3FFE::/16.Die Planungsahvonvornhereinvor, dassdieserAdressraum
nichtdauerhafthierfürverwendetwird, sondernzueinemZeitpunktwiederfreigegebenwird, zudemder
6boneseineBerechtigungverlorenhat.Mittlerweile ist IPv6überdieErprobungsphasehinausund
soweit entwickelt, dassderproduktiveEinsatzabsehbarist. Daherist esgeplant,dieseAbschaltungnach
einerÜbergangsphase,dieam1. Juli 2006endenwird, vorzunehmen.Wer heutzutageein
IPv6-Netzwerkeinrichtenmöchte,dasauchvonausserhalberreichtwerdenkann,solltehierfürandere
Möglichkeitennutzen.

2.2. freenet6

Dasfreenet6ist eineMöglichkeit, auchmit dynamischvergebenerIPv4-AdresseeineVerbindungzum
6boneherzustellen.Hierbeigibt eszwei Möglichkeiten.HandeltessichumeineneinzelnenRechner, so
kannmanübereinenanonymenZugangeinendirektenTunnelzueinemfreenet6Routererrichten.

Soll einganzesNetzwerkangebundenwerden,undist eventuellvorgesehen,dassauchZugriffe ausdem
6boneaufdieseRechnererfolgen,mussmansichbeimfreenet6registrierenundbekommtdanneinen
eigenen,festenPrä�x unterhalbdesfreenet6-Prä�xesmit einerLängevon48bit.Diesenkannmandann
mit Hilfe vonSite-Level-Aggregation-IDsaufmehrerelokaleSubnetzeverteilen,sodassalle Rechner
festeIPv6-Adressenim Adressraumdes6bonehabenkönnen.
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Betriebssystem-Seite

3.1. Lin ux

DerLinux-KernelenthälteineexperimentelleImplementierungeinesIPv6Stacks,derparallelzu IPv4
genutztwerdenkann.Der UmfangderUnterstützung,wasServer-DiensteundClient-Anwendungen
angeht,ist natürlichDistributionsabhängig.DerPaket�lter (Net�lter/IPTables)enthältebenfalls
experimentellenSupportfür IPv6.

DebianGNU/Linux wird aktuellnochnichtmit einemIPv6-fähigenKernelausgeliefert,grundlegende
Unterstützungist allerdingsfür jemanden,derdenUmgangmit Linux-Systemengewohntist, leicht
durchkompiliereneinesangepasstenKernelszu erreichen.Demzufolgesindauchnochkeineder
mitgeliefertenServeranwendungenvonsichausIPv6-fähig,eswerdenjedochvonEntwicklern
IPv6-fähigeVersionenalsDebian-Paketeangeboten.

SuSELinux enthältIPv6-Unterstützungmit einersteigendenAnzahlvonDiensten.Detailiertere
Informationenwarenleidernichtzubekommen.

AuchRedhatLinux unterstütztabInstallationIPv6,dasauchvondiversenServer-Dienstengenutztwird.

3.2. Micr osoft Windo ws

EsexistierteineexperimentelleVersioneinesIPv6-Stacksfür Windows2000ServicePack1 und
WindowsXP. WindowsXP SP1enthältdieersteVersion,dievonMicrosoftof�ziell für denproduktiven
Einsatzfreigegebenist. Die nächsteerwarteteWindows-Version,momentanunterdemNamenWindows
2003gehandelt,wird abAuslieferungIPv6unterstützen.

3.3. MacOS 9/X

FürMacOS9 existiert keineIPv6-Implementierung.

MacOSX enthältmindestensabVersion10.2(Jaguar)einenperdefault aktiviertenIPv6-Stack.Frühere
Versionenmusstennochmit Hilfe einesKernelpatchesvomKame-ProjektIPv6-fähiggemachtwerden.
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3.4. OpenBSD

Enthältof�zielle IPv6-UnterstützungseitVersion2.7,in deraktuellenVersion3.2sindeinigeDienste
enthaltenmit direkterUnterstützungfür IPv6,ausserdembeherrschtderenthaltenePaket�lter pf IPv6.
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Kapitel 4. IPv6-Unter stützung dur ch
Server-Programme

Da sichTCP/IP, im Gegensatzzu denISO-Protokollen,nicht sauberin ein Schichtenmodelleinfügt,ist
esnichtausreichend,wenndasjeweiligeBetriebssystemübereinenIPv6-Stackverfügt.Alle
AnwendungenmüssenandasneueSocket-InterfaceangepasstwerdenumIPv6 verwendenzukönnen.

DasSocket-Interfaceist diestandardisierteProgrammierschnittstellefür NetzwerkbasierteProgramme.

Die folgendeÜbersichtsoll denaktuellenEntwicklungsstandeinigergernverwendeterProgramme
zeigen.

4.1. Name-Server

4.1.1. ISC Bind

Dieserweit verbreiteteNameserverenthältrudimentäreUnterstützungbereitsseitderBind8-Serie,
vollständigeUnterstützungist allerdingserstseitBind9vorhanden.Unterstütztwerdenalle nötigen
Resource-Records,alsoAAAA, A6, DNAME, usw.

4.1.2. Micr osoft Nameser ver

Der in Windows2000enthalteneNameserverunterstütztzwarbereitsdie neuenAAAA-Records,um
Namenauf IPv6-Adressenabzubilden,kannallerdingsnochnichtaufAnfragenvia IPv6 antworten.

4.2. Web-Server

4.2.1. Apac he Webser ver

VomApacheWebserverexistierenzwei unterschiedlicheVersionenparallel,die1.3erSerieunddieneue
2.0erSerie.Fürdie ältere1.3erSeriegibt eseinenPatch,derdie fehlendeIPv6-Unterstützunghinzufügt,
wassiefür Produktionssystemeuninteressantmacht.AndershingegendieneuereVersion2.0,dort ist
volle Unterstützungfür IPv6 enthalten.AllerdingssindvieleModule,dieaufeinemdurchschnittlichen
ApacheWebserverbenötigtwerden,nochnichtaufdieseVersionportiert,sodassein produktiver
Einsatzhiernochnicht sinnvoll ist.
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4.2.2. Micr osoft IIS

GegenwärtigunterstütztderMicrosoft InternetInformationServernochkein IPv6.

4.3. Datei-Dienste

4.3.1. Samba

Die freie ImplementierungdesCommonInternetFilesystem(CIFS)enthältebenfallsnochkeine
IPv6-Unterstützungundwird diesewahrscheinlichaucherstbekommen,sobaldesClientsgibt, die
daraufzugreifenkönnen.Bis zudemZeitpunktwird einexternerPatchgep�egt, derbei Bedarf
eingespieltwerdenkann.

4.3.2. Micr osoft CIFS

In derzukünftigenVersion,bisheralsWindows2003angekündigt,wird eineUnterstützungfür Datei-
undDruckdiensteüberIPv6 enthaltensein.

4.3.3. NFS

Bishersindnur ImplementierungunterSolarisundNetBSDbekannt,dazunächstderPortmapper, auf
dennfsangewiesenist, IPv6 unterstützenmuss.

4.4. SMTP (eMail)

4.4.1. Sendmail

Unterstütztin derof�ziellen VersionIPv6,diebei OpenBSDenthalteneVersionist bereitsperdefault
auchfür IPv6 kon�guriert.

4.4.2. Exim

Auchdiesermittlerweileweit verbreiteteMail TransferAgent(MTA) enthältbereitsin derof�ziellen
Distribution vollständigeUnterstützungfür IPv6.
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4.4.3. Post�x

FürdiesenMTA ist eineIPv6-Unterstützungin deraktuellenEntwicklerversionenthalten,einestabile
Versionist alsoabsehbar.

4.5. FTP

4.5.1. ProFTPd

Dieserweit verbreiteteFTP-Daemonunterstütztnochkein IPv6.AllerdingsexistierteinPatchfür die
Version1.2.5,mit dessenHilfe IPv6-Fähigkeit erreichtwerdenkann.Ausserdemist die festeIntegration
bereitsin derRoadmapfür dieWeiterentwicklungenthalten.

4.5.2. WuFTP

Dieserebenfallsviel verwendeteFTP-Daemonist ebenfallsnicht IPv6-fähig.Ein Patchist allerdings
vomKame-Projektentwickelt worden.EinefesteIntegrationist allerdingsnochnichtgeplant.

4.5.3. vsFTP

DieserFTP-Daemon,dessenName"VerySecureFTPDaemon"bedeutet,ist dereinzigevondemein
Paket im Debian-IPv6-Repositoryvorhandenist. Die IPv6-Unterstützungist allerdingsauchhiernur
durcheinenPatchmöglich.Leiderwaresnichtmöglich,mit diesemFTP-DaemonDateienzu
übertragen,eineEingrenzungdesFehlersaufdenServeroderdenClient war leidernichtmöglich.
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Kapitel 5. Test der Fähigkeiten in einem
Testaufbau

5.1. Debian GNU/Lin ux 3.0 (Wood y)

5.1.1. Zustand nach der Installation

UnmittelbarnachderInstallation,auchmit demBootparameterbf24,ummit einem2.4erKernelzu
installieren,hatdasSystemkeinerleiUnterstützungfür IPv6.

5.1.2. Schritte zu einem IPv6-fähig en Netzwerkstac k

Um einenKernelzukompilieren,dereinenIPv6 Stackenthält,müssenzunächstdie Kernel-Sourcenper
"apt-getinstall kernel-sources-2.4.18"nachinstalliertwerden.Ausserdemwerdeneinpaarzusätzliche
Paketezumspäterenkon�gurierenundkompilierenbenötigt.Diessindkernel-package,bin86und
libncurses-dev. Die als.tar.bz2vorliegendenKernelsourcenwerdendannin /usr/srcentpackt,die
Standardkon�gurationvon /boot/con�g-2.4.18-bf24als.con�g in dasKernelverzeichniskopiert.Ein
Aufruf von "makemenucon�g"bringtdasüblicheKon�gurationsmenü,in demdannunter"Networking
Options"derPunkt"The IPv6Protocol"ausgewähltwird. Da essichumexperimentellenCodehandelt
mussauf jedenFall unter"Codematurityoptions"dieOption"Promptfor developementand/or
incompletedrivers"aktiviert werden.DerneueKernelwird dannmit demAufruf "make-kpkg--revision
ipv6.01kernel-image"kompiliert,sodassnachVollendungein .deb-Paket in /usr/srczu �nden ist.
DiesesPaket wird mittelsdpkginstalliert.NacheinemRebootmit demneuenKernelkanndannper
modconfdasneueModul ausgewähltwerden.NachAufruf von "/etc/init.d/networkingrestart"sinddann
auchdie Interfacesauf IPv6 Link-Local Adressenkon�guriert.

Um dieKon�guration zu testenwurdedannnochdasPaket iputils-pinginstalliert,dasdenping6Befehl
enthält.

Abbildung 5-1. Interface-Kon�guration mit IPv6-fähigemKernel

nws-04:~# ifconfig
eth0 Link encap:Ethernet HWaddr 00:10:5A:6B:E3:71

inet addr:172.17.17.4 Bcast:172.17.17.255 Mask:255.255.255.0
inet6 addr: fe80::210:5aff:fe6b:e371/10 Scope:Link
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
RX packets:307 errors:0 dropped:0 overruns:0 frame:0
TX packets:27 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:42892 (41.8 KiB) TX bytes:2284 (2.2 KiB)
Interrupt:10 Base address:0xb400
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lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACKRUNNING MTU:16436 Metric:1
RX packets:8 errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:560 (560.0 b) TX bytes:560 (560.0 b)

Hier ist zusehen,dasssobaldderKernelIPv6 unterstützt,auchautomatischeineLink-Local-Adresse
generiertwird, in derdieMAC-Adresseenthaltenist. Ausserdemwurdedasloopback-Interface
automatischmit derentsprechendenIPv6-Adresseinitialisiert.

Hierbeimusserwähntwerden,dassdieMAC-AdressederNetzwerkkartenichtunverändertin die
Link-Local-Adresseein�iesst. Im erstenOktettwurdedasvorletzteBit auf1. Auf dieseWeisewird die
Informationkodiert,dassessichumeineweltweiteindeutigeAdressehandelt.

Abbildung 5-2.ping6 per Link-Local-Adr esse

nws-04:~# ping6 -c 4 -I eth0 fe80::210:5aff:fecf:6568
PING fe80::210:5aff:fecf:6568(fe80::210:5aff:fe cf:656 8) from fe80::210:5aff:fe6b:e371 eth0: 56 data bytes
64 bytes from fe80::210:5aff:fecf:6568: icmp_seq=1 ttl=128 time=0.242 ms
64 bytes from fe80::210:5aff:fecf:6568: icmp_seq=2 ttl=128 time=0.237 ms
64 bytes from fe80::210:5aff:fecf:6568: icmp_seq=3 ttl=128 time=0.128 ms
64 bytes from fe80::210:5aff:fecf:6568: icmp_seq=4 ttl=128 time=0.176 ms

--- fe80::210:5aff:fecf:6568 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 2998ms
rtt min/avg/max/mdev = 0.128/0.195/0.242/0.049 ms

nws-04:~# ping6 -c 4 -I eth0 fe80::210:5aff:fe6b:e3e0
PING fe80::210:5aff:fe6b:e3e0(fe80::210:5aff:fe 6b:e3e 0) from fe80::210:5aff:fe6b:e371 eth0: 56 data bytes
64 bytes from fe80::210:5aff:fe6b:e3e0: icmp_seq=1 ttl=128 time=0.271 ms
64 bytes from fe80::210:5aff:fe6b:e3e0: icmp_seq=2 ttl=128 time=0.131 ms
64 bytes from fe80::210:5aff:fe6b:e3e0: icmp_seq=3 ttl=128 time=0.159 ms
64 bytes from fe80::210:5aff:fe6b:e3e0: icmp_seq=4 ttl=128 time=0.166 ms

--- fe80::210:5aff:fe6b:e3e0 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 2997ms
rtt min/avg/max/mdev = 0.131/0.181/0.271/0.055 ms

Bei derdirektenVerwendungvonLink-LokalenAdressenist esunbedingtnotwendig,dasInterfacemit
anzugeben.Der IPv6-StackhatnämlichkeineMöglichkeit, allein ausderangegebenenLink-Lokalen
IPv6-Adressedie Informationzu ermitteln,überwelchesNetzwerkinterfacediesesPaketgesendet
werdenmuss.Esist nämlichdurchausdenkbar, dasseinRechnermit zweiNetzwerkendirekt verbunden
ist, unddieselbeLink-LokaleAdressevonzweiverschiedenenStationenin beidenNetzenverwendet
wird. DieseEinschränkungist auchderGrund,ausdemesnichtpraktikabelist, nurmit Link-Lokalen
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Adressenzuarbeiten,selbstwenneine�ache Netzwerkstruktur, d.h.einRouterlosesNetzwerk,
verwendetwird.

5.1.3. Kon�guration von statisc hen Site-Local Adressen

DernächsteSchrittzueinemkomplexerenNetzwerkist dieVerwendungvonSite-LocalAdressen.Dazu
einemspäterenZeitpunktnocheineAufteilung in mehrereNetzestatt�ndensoll, werdenhier zunächst
Adressenmit demPrä�x fec0:1::/64vergeben,undzwardie Adresse4 für denLinux-Rechner.

UnterDebianGNU/Linux erfolgtdieKon�guration allerNetzwerkinterfaceszentralin derDatei
/etc/network/interfaces.NachderInstallationenthältsiebereitsdieEinstellungenfür IPv4,esmussnur
nochein Eintragfür IPv6 vorgenommenwerden.

Abbildung 5-3.Site-LocalAdr essein /etc/network/interfaces

# /etc/network/interfaces -- configuration file for ifup(8), ifdown(8)

# The loopback interface
auto lo
iface lo inet loopback

# The first network card - this entry was created during the Debian installation
# (network, broadcast and gateway are optional)
auto eth0
iface eth0 inet static
address 172.17.17.4
netmask 255.255.255.0
network 172.17.17.0
broadcast 172.17.17.255
gateway 172.17.17.254

iface eth0 inet6 static
address fec0:1::4
netmask 64

Um dieseEinstellungwirksamwerdenzu lassenwird einmal"/etc/init.d/networkingrestart"aufgerufen.
DerErfolg lässtsichperifcon�g überprüfen.

Abbildung 5-4.Ausgabevon ifcon�g nachmanueller Vergabeder Site-Local-Adresse

nws-04:~# ifconfig
eth0 Link encap:Ethernet HWaddr 00:10:5A:6B:E3:71

inet addr:172.17.17.4 Bcast:172.17.17.255 Mask:255.255.255.0
inet6 addr: fec0:1::4/64 Scope:Site
inet6 addr: fe80::210:5aff:fe6b:e371/10 Scope:Link
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
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RX packets:66 errors:0 dropped:0 overruns:0 frame:0
TX packets:26 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:7466 (7.2 KiB) TX bytes:1890 (1.8 KiB)
Interrupt:10 Base address:0xb400

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACKRUNNING MTU:16436 Metric:1
RX packets:8 errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:560 (560.0 b) TX bytes:560 (560.0 b)

Ausserdemist esjetztmöglich,diebenachbartenRechnerauchperping6andieSite-Local-Adressen
anzusprechen.Auf die Kon�guration derhiergetestetenGegenstellenwird nochnähereingegangen.Es
ist sehrhilfreich, dassderifcon�g Befehlnichteinfachnurdie IPv6-Adressenausgibt,sondern
automatischdarüberinformiert,auswelchemAdressraumdieseAdressestammt,sowie hierdiebeiden
Angaben"Scope:Site"und"Scope:Link".

Abbildung 5-5.ping6 auf benachbarteRechnerper Site-Local-Adresse

nws-04:~# ping6 -c 4 fec0:1::6
PING fec0:1::6(fec0:1::6) from fec0:1::4 : 56 data bytes
64 bytes from fec0:1::6: icmp_seq=1 ttl=128 time=0.183 ms
64 bytes from fec0:1::6: icmp_seq=2 ttl=128 time=0.142 ms
64 bytes from fec0:1::6: icmp_seq=3 ttl=128 time=0.129 ms
64 bytes from fec0:1::6: icmp_seq=4 ttl=128 time=0.136 ms

--- fec0:1::6 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 2997ms
rtt min/avg/max/mdev = 0.129/0.147/0.183/0.024 ms

nws-04:~# ping6 -c 4 fec0:1::5
PING fec0:1::5(fec0:1::5) from fec0:1::4 : 56 data bytes
64 bytes from fec0:1::5: icmp_seq=1 ttl=128 time=0.198 ms
64 bytes from fec0:1::5: icmp_seq=2 ttl=128 time=0.170 ms
64 bytes from fec0:1::5: icmp_seq=3 ttl=128 time=0.187 ms
64 bytes from fec0:1::5: icmp_seq=4 ttl=128 time=0.167 ms

--- fec0:1::5 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 2997ms
rtt min/avg/max/mdev = 0.167/0.180/0.198/0.018 ms
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5.1.4. Bereits vorhandene IPv6-fähig e Dienste

EswerdenstandardmässigkeineIPv6-FähigenDiensteinstalliert.

5.1.5. Bereits vorhandene IPv6-fähig e Clients

Derperdefault installierteTelnet-Clientist in derLage,Verbindungenzu IPv6 TelnetServern
aufzubauen.

5.1.6. Schritte zu IPv6-fähig en Diensten

Um experimentelleDebian-Paketeinstallierenzukönnen,die IPv6unterstützen,mussin derDatei
/etc/apt/sources.listdieZeile

deb http://ftp.bononia.it/debian-ipv6 woody ipv6

eingefügtwerden.WenndanachdiePaketeopenbsd-inetdundapacheinstalliertwerdensowie das
ssh-Paketaktualisiertwird, ist bereitsdieStandard-WebsiteundderSSH-Daemonerreichbar. Ausserdem
habeich in der/etc/inetd.confeinenEintragfür denEcho-ServereingefügtunddenTelnet-Server
aktiviert. DadurchlässtsichdieErreichbarkeit desRechnersvon jedemanderenBetriebssystemprüfen,
weil aufallengetestetenPlattformenzumindestein Telnet-Clientvorhandenist.

Abbildung 5-6.Auszugaus/etc/inetd.conffür IPv6 echound telnet

echo stream tcp46 nowait root internal
telnet stream tcp46 nowait telnetd.telnetd /usr/sbin/tcpd /usr/sbin/in.telnetd

Da die reineVerwendungvonLink-LokalenAdressennichtpraktikabelist, undvoneinigen
AnwendungendienotwendigeAngabedesInterfacesnichtverarbeitetwerdenkann,mussten
Site-LokaleAdressenverwendetwerden.AllerdingsbestehenmancheProgrammedarauf,dassgarkeine
IPv6-Adressenexplizit angegebenwerden,sonderndassimmersymbolischeNamenverwendetwerden,
diedannvomResolverderlokalenStationaufgelöstwerden.Daherwar esnotwendig,aufdem
Linux-RechnerausserdemeinenNameservereinzurichten,dervonNamenaufSite-LokaleIP-Adressen
undumgekehrtabbildenkann.HierbeihandeltessichumdenBind9,allerdingsin derDebian-Version,
diekeineAnfragenüberIPv6,aberAAAA-Recordsunterstützt.

Abbildung 5-7.Einträge in named.confzur Au�ösung von Site-Local-Adressen

...
zone "ipv6.local" {
type master;
file "/etc/bind/db.ipv6";
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};

zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 .0.0.1 .0.0.0 .0.c.e .f.ip 6.int" {

type master;
file "/etc/bind/db.int";
};
...

Abbildung 5-8.Zonen-Dateidb.ipv6 für die Domain ipv6.local

;
; BIND data file for local loopback interface
;
$TTL 604800
@ IN SOA nws-04.ipv6.local. root.nws-04.ipv6.local. (

4 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS nws-04.ipv6.local.
@ IN A 172.17.17.4
cisco IN AAAA fec0:1::1
nws-04 IN AAAA fec0:1::4
nws-05 IN AAAA fec0:1::5
nws-06 IN AAAA fec0:1::6

Abbildung 5-9.Zonen-Dateidb.int für die Au�ösung von Adr essenzu Namen

;
; BIND reverse data file for local loopback interface
;
$TTL 604800
@ IN SOA nws-04.ipv6.local. root.nws-04.ipv6.local. (

3 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS nws-04.ipv6.local.
1 IN PTR cisco.ipv6.local.
4 IN PTR nws-04.ipv6.local.
5 IN PTR nws-05.ipv6.local.
6 IN PTR nws-06.ipv6.local.
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Obwohl derFTP-Servervsftp IPv6 unterstützensoll, waresnachderInstallationnichtmöglich,nach
demerfolgreichenLogin Datenzu übertragen,wederfür Verzeichnislistingsnochfür Dateien.

Um eineListederDienstezubekommen,die auf IPv6-Verbindungenwarten,kanndieAusgabedes
Befehls"netstat-an"dienen.AusdemfolgendenBeispielist zuerkennen,dasseseinenecho-,einen
http-,einenssh-undeinentelnet-Servergibt, dieaufdenjeweiligenWell-Known-Portslauschen.

Abbildung 5-10.Ausgabevon netstat -an (ge�ltert)

Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 :::7 :::* LISTEN
tcp 0 0 :::80 :::* LISTEN
tcp 0 0 :::22 :::* LISTEN
tcp 0 0 :::23 :::* LISTEN

5.1.7. Schritte zu IPv6-fähig en Clients

Um einenIPv6-fähigenBrowserzubekommenwurdeeinfachMozilla in derVersion1.0.0ausdem
Stable-ZweigderDebian-Distribution installiert.Dieserunterstütztsowohl diedirekteAngabevon
IPv6-Adressenin eckigenKlammern,für denlokal installiertenApachealso"http://[::1]/", alsauchdie
Namensau�ösungüberAAAA-RecordsperIPv4.
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Abbildung 5-11.Zugriff mit Mozilla auf den lokalen Webserver

5.2. Micr osoft Windo ws 2000

5.2.1. Zustand nach der Installation

UnmittelbarnachderInstallationist keineUnterstützungfür IPv6vorhanden.

5.2.2. Schritte zu einem IPv6-fähig en Netzwerkstac k

Um einenIPv6-StackunterWindows2000zu installierenwird zunächstdasIPv6kit vonMicrosoft
benötigt.Ist eineaktuellereVersionalsWindows2000ServicePack1 installiert,somusseinekleine
ÄnderungentsprechenddenFAQ aneiner.inf-Dateivorgenommenwerden.DannkanndasPaket,dasin
dergleichenFormzurVerfügungstehtwie diebekanntenMicrosoftHot�x es,installiertwerden.Nach
einemobligatorischenRebootkanndannunterdenNetzwerkeinstellungendas"Microsoft IPv6
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Protocol"installiertwerden.

Abbildung 5-12.Hinzufügen desIPv6-Protokolls zu einer Netzwerkkarte

Danachist derRechnerfür denEinsatzvon IPv6 bereit,wassichleichtdurchEingabevon "ipv6 if" auf
derKommandozeileprüfenlässt.
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Abbildung 5-13.Ausgabevon "ipv6 if" nach Installation

Hier ist zuerkennen,dassdasEthernet-Interfacemit derNummer4 automatischeineLink-Lokale
Adressezugewiesenbekommenhat.Hierbeihandeltessichumdie MAC-Adresse,diedurchEinfügen
derWerte"FF:FE"auf64Bit erweitertwurde.Ausserdemwurdenzwei Multicast-Adressenkon�guriert,
nämlichff02::1alsAdressefür alle RechneranderlokalenVerbindungundff02::1:ffcf:6568als
Multicast-AdressezurStations�ndung,alsoumeineAbbildungvon IPv6-AdressenaufMAC-Adressen
möglichzumachen.
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Abbildung 5-14.Testder Installation per ping6

Die AngabedesInterfaces,überdaseineLink-LokaleAdresseerreichtwerdenkann,erfolgtunter
Windows, indemdie Interface-Nummermit einemProzentzeichenandieAdresseangehängtwird.

5.2.3. Kon�guration von statisc hen Site-Local Adressen

UnterWindowsmüssenstatischeAdressenüberdieKommandozeilekon�guriert werden.Hierzuwird
deripv6 Befehlmit zweiunterschiedlichenParameternaufgerufen,zuerst"ipv6 adu4/fec0:1::6",umdie
Unicast-AdressedemInterfacehinzuzufügen(adu= addunicast),unddanach"ipv6 rtu fec0:1::/644"
umeineUnicast-Routezukon�gurieren(rtu = routeunicast).Bei einemdauerhaftenAufbausolltedies
in einemStartskripteingetragenwerden.

Abbildung 5-15.Kon�guration und Testvon Site-Local-Adressen
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5.2.4. Bereits vorhandene IPv6-fähig e Dienste

LautFAQ soll nachInstallationdesIPv6-Paketesderin WindowsenthalteneTelnetServer IPv6
unterstützen.DieseAussagekonnteleidernichtbestätigtwerden,daderServerauf keinerleiAnfragen
reagierteundin demPaketkeineIPv6-fähigeVersionvonnetstatenthaltenist, unddadurchleiderauch
keineKontrollmöglichkeit besteht.

5.2.5. Bereits vorhandene IPv6-fähig e Clients

NachAktivierungdesEcho-ServersaufdemLinux-Rechnerwar esmöglich,sichmit demDienstzu
verbinden.In ErmangelungeinesfunktionierendenFTP-ServerskonntedieAussage,dassder
mitgelieferteFTP-ClientIPv6unterstützt,leidernichtbestätigtwerden.

DerZugriff ausdemInternet-ExploreraufdenApacheunterLinux stellteauchkeinProblemdar, sowohl
mit explizit angegebenenAdressenalsauchüberdenim DNS eingetragenenNamenwar derWebserver
erreichbar.

Abbildung 5-16.Zugriff auf Apache-Webserver per Link-Local-Adr esse
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Abbildung 5-17.Zugriff auf Apache-Webserver per Site-Local-Adresse

5.2.6. Schritte zu weiteren IPv6-fähig en Diensten und Clients

Da dievorhandenenDiensteundClientsausreichendwarenumdiegrundlegendeFunktionzuprüfen
wurdenkeineweiterenProgrammeinstalliert.

5.3. Micr osoft Windo ws XP

5.3.1. Zustand nach der Installation

UnmittelbarnachderInstallationist die IPv6-UnterstützungvonWindowsXP nichtaktiviert, aber
bereitsinstallationsbereit.

5.3.2. Schritte zu einem IPv6-fähig en Netzwerkstac k

Um dienachderInstallationvorhandeneUnterstützungfür IPv6 zuaktivierenmussnur einmalder
Befehl"ipv6 install" aufgerufenwerden.NacheinemNeustartist dannderIPv6-Stackaktiviert, was
durchdenAufruf von "ipv6 if" überprüftwerdenkann.
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Abbildung 5-18.Ausgabevon "ipv6 if" nach Installation

Ähnlich wie unterWindows2000wurdenbestimmteIPv6-Adressenautomatischzugewiesen.Nebender
Link-LokalenAdressefür dasEthernet-InterfaceunddenbereitsbeiWindwos2000besprochenen
Multicast-AdressenwurdeausserdemdieMulticast-Adresseff01::1kon�guriert, diealle Interfacesauf
demlokalenRechneranspricht.
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Abbildung 5-19.Testder Installation per ping6

5.3.3. Kon�guration von statisc hen Site-Local Adressen

Die Kon�guration unterWindowsXP funktioniertgenausowie unterWindows2000.Fürdiesen
Rechnerhabeich allerdingsdieAdressefec0:1::6verwendet.

Abbildung 5-20.Kon�guration von Site-Local-Adressen
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5.3.4. Bereits vorhandene IPv6-fähig e Dienste

Nachof�ziellen Angabensoll auchderTelnet-ServerunterWindowsXP eineIPv6-Unterstützung
aufweisen.Leiderliesssichauchdiesnichtüberprüfen,daer dasgleicheVerhaltenwie derWindows
2000TelnetServerzeigte.

5.3.5. Bereits vorhandene IPv6-fähig e Clients

Derbei WindowsXP enthalteneTelnet-Clientist voll IPv6-Fähig,undsomitalsDiagnosewerkzeuggut
zugebrauchen.AuchhierbeherrschtderFTP-Clientof�ziell dasIPv6-Protokoll, wassichallerdings
leideraufgrunddesfehlendenServersnichtüberprüfenlässt.

SolangekeinProxyServereingestelltist kannmanauchproblemlosmit demInternetExplorer6.0auf
IPv6-Webserverzugreifen.Allerdingswird die direkteEingabevon IPv6-Adressennichtmehr
unterstützt,sodasseineNamensau�ösungzwingendnotwendigist. Diesekannwahlweiseüberdie
hosts-DateioderübereinenDNS-Servererfolgen,derdieentsprechendenAAAA-Anfragen beantworten
kann.

Abbildung 5-21.Zugriff auf Apache-Webserver per Site-Local-Adresse
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5.3.6. Schritte zu weiteren IPv6-fähig en Diensten und Clients

Da dievorhandenenDiensteundClientsausreichendwarenumdiegrundlegendeFunktionzuprüfen
wurdenkeineweiterenProgrammeinstalliert.

5.4. Unter stützung dur ch Cisco-Router

5.4.1. Vorunter suc hung

CiscoalsführendemRouter-HerstellerkommteinetragendeRolle beiderUmsetzungundVerbreitung
von IPv6zu.Daherist eseinZeichenfür die fortschreitendeVorbereitungaufeineUmstellung,dass
CiscosIOS (InternetworkingOperatingSystem)seitVersion12.2(2)Tof�zielle Unterstützungfür IPv6
bietet.AnsonstenwürdeeszueinemHenne-Ei-Problemkommen,dasskein InternetProvider IPv6
anbietet,weil seineRouterdiesnichtunterstützen,undkeinRouteresunterstützt,weil esniemand
einsetzenwürde.

5.4.2. Testaufbau

FürdenerstenTestaufbaumit einemCiscoRouteralsTestobjektergabsichdie im folgendenabgebildete
Struktur. Im Rechnernetze-LaborderFH Wedelwird generelldasNetzwerk172.17.17.0/24verwendet,
wassichin derAdressvergabewiderspiegelt.Ausserdemist derDefault-Routermit einerstatischen
RouteaufdasNetzwerk172.17.165.0/24überdenfür diesenAufbauverwendetenRoutermit der
Adresse172.17.17.165kon�guriert.
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Abbildung 5-22.TestaufbauIPv6-Routing
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Um alserstesdie grundlegendeFunktionvon IPv6 sicherzustellen,wurdederTest-Router, beidemes
sichumdasModell Cisco1605handelt,mit statischenSite-Local-Adressenkon�guriert. Dabeiwurde
daseineInterface,Ethernet0,aufeineSite-Local-AdressedesNetzwerksfec0:1::/64kon�guriert, das
bereitsfür dieanderenTestsverwendetwurde.DasandereInterface,Ethernet1,bekamdie festeAdresse
fec0:2::1/64,undwurdeausserdemdahingehendkon�guriert, dassderNetzwerk-Prä�xper
Advertisementbekanntgegebenwird, sodassRechner, die sichin demNetzwerkbe�nden,dasüber
diesesInterfaceangebundenist, keinermanuellenKon�guration bedürfen.Ausserdemwurdedas
Routingvon IPv6-PaketenzwischendenInterfacesdesRoutersaktiviert.

Abbildung 5-23.Cisco-Kon�guration für Site-Local-Adressen

nws-04:~# telnet 172.17.17.165
Trying 172.17.17.165...
Connected to 172.17.17.165.
Escape character is '^]'.

User Access Verification
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Password:
1605a>enable
Password:
1605a#conf t
Enter configuration commands, one per line. End with CNTL/Z.
1605a(config)#interface ethernet1
1605a(config-if)#ip address 172.17.165.1 255.255.255.0
1605a(config-if)#no down
1605a(config)#ipv6 unicast-routing
1605a(config)#interface ethernet0
1605a(config-if)#ipv6 address fec0:1::1/64
1605a(config-if)#interface ethernet 1
1605a(config-if)#ipv6 address fec0:2::1/64
1605a(config-if)#ipv6 nd prefix fec0:2::/64 autoconfig
1605a(config-if)#end
1605a#show ipv6 interface
Ethernet0 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::202:4BFF:FE5B:3F5A
Global unicast address(es):

FEC0:1::1, subnet is FEC0:1::/64
Joined group address(es):

FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF5B:3F5A

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

Ethernet1 is up, line protocol is down
IPv6 is enabled, link-local address is FE80::202:4BFF:FE5B:3F5B [TENTATIVE]
Global unicast address(es):

FEC0:2::1, subnet is FEC0:2::/64 [TENTATIVE]
Joined group address(es):

FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF5B:3F5B

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
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Hosts use stateless autoconfig for addresses.
1605a#exit

Wird nuneineArbeitsstationandiesesInterfaceangeschlossen- ich habehierfürdenWindowsXP
Testrechnerausgewählt - kon�guriert sichdiesernacheinergewissenZeit automatisch.Zur Kontrolle
wurdedannzuersteinping6in dasandereNetzwerkgeschickt,und,nachdemdiegrundlegendeFunktion
sichergestelltwar, auchdieHomepagedesLinux-ServersperIPv6 aufgerufen.Um zuüberprüfen,dass
dieVerbindungaufdemerwartetenWeg zustandegekommenist, wurdedanachdieAusgabedes
netstat-Befehlskontrolliert.Hierbeiist eswichtig festzustellen,dassdieAusgabevonnetstatnochnicht
optimalist. Dadurch,dassdiePortnummervonderIP-AdressedurcheinenDoppelpunktgetrenntwird,
erscheintesso,alsseidiePortnummernocheinTeil derIPv6-Adresse,wasvor allemdannzu
Missverständnissenführenkann,wenndie IPv6-Adressezu langfür dasAusgabefeldist undverkürzt
werdenmuss.

Abbildung 5-24.Kontrolle der IPv6-Verbindung über denCisco-Router- WinXP-Seite

Abbildung 5-25.Kontrolle der IPv6-Verbindung über denCisco-Router- Linux-Seite

nws-04:~# netstat -n
Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 fec0:1::4:80 fec0:2::210:5aff:f:1029 ESTABLISHED
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Infrastrukturen

6.1. 6to4 nach rfc3056

BesitzteinStandortmindestenseineglobalgültigeIPv4-Adresse,sokanndiesernachrfc3056
angebundenwerden.DieserStandardbeschreibt,wie auseinervorhandenenIPv4-Adresse,idealerweise
derdesäusserstenRouters,ein IPv6-Prä�x gebildetwerdenkann.Hierbeiwird die
Top-Level-Aggregation-ID 0x2002verwendet,mit derIP-AdressedesRoutersfür die folgenden32Bit,
alsoin denFeldernRESundNLA-ID derUnicast-Adressde�nition.Aus derIPv4-Adresse
172.17.17.165wird dannalsoderIPv6-Prä�x 2002:ac11:11a5::/48.

Ziel hierbeiist, dasseinRechnerin einembeliebigenIPv6-NetzwerkdiesesNetzübereinenautomatisch
kon�guriertenTunnelerreichenkann.Die Vorgehensweisehierbeiist es,dassjederRouter, dersowohl
überIPv6alsauchüberIPv4adressierbarist, ein IPv6 RouterAdvertisementfür dashierfür vorgesehene
Prä�x 2002mit maximalerGültigkeit versendet.DurchFilterungdieserBroadcastsanden
Standortgrenzenwird sichergestellt,dasshierbeikeineextremenRouting-Umwegeentstehen.

VersendetnuneinRechnerein IPv6-PaketzueinerIPv6-Adressemit 6to4-Prä�x,wird dieseszudem
nächstgelegenen6to4-Routergeleitet.DieserverpacktdasIPv6-Paket in ein IPv4-Paket,dessen
QuelladresseseineexterneIPv4-Adresseist, unddessenZieladressedieausder6to4-Adresse
gewonneneIPv4-AdressedesTunnelendpunktesist. DiesePaketewerdenregulärvia IPv4 zum
Zielroutergeleitet.DieserpacktdasenthalteneIPv6-Paketwiederausundleitet esentsprechendseiner
IPv6-RoutingtabelleweiterzudemZielrechner.

DieseArt derAnbindungbietetsichan,wenndergenutzteProvidernochkeineIPv6-Anbindung
anbietet,aberbereitsIPv6-Servereingerichtetwerdensollen,dieauchglobalerreichbarseinmüssen.

DerTestaufbauhierfür stellt sichsodar, dasseinzweiterCisco-RouterzumEinsatzkommt.Zwischen
denbeidenRouternbe�ndet sichdasreineIPv4-Netzwerk,alsodasNetzwerkdessimuliertenProviders.
Zur KontrollederKommunikationzwischendenbeidenRouternkommteineArbeitsstationunter
WindowsXP zumEinsatz,aufderdieSoftware"Observer" vonNetwork Instrumentsinstalliertist.
Hiermit lassensichdie Pakete,die im reinenIPv4-Transfernetzausgetauschtwerden,protokollieren.Die
RoutersindüberdasNetzwerk172.17.17.0/24miteinanderverbunden.
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Abbildung 6-1.Testaufbau6to4
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DerausdemvorigenAufbaubereitsbekannteRouter1605aist, wasdie IPv4-Kon�gurationbetrifft,
vollkommenunverändert.Die IPv6-Kon�gurationstellt sichsodar, dassdasInterfaceEthernet1,alsodas
interne,mit demIPv6-NetzverbundeneInterface,mit derAdresse2002:AC11:11A5::1/64kon�guriert
wird. DieserPrä�x wird auchim Netzwerkbekanntgegeben.Desweiterenwird ein6to4-Tunnelandas
mit dem"Internet"verbundeneInterfaceEthernet0gebunden.
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Abbildung 6-2.6to4-Kon�guration c1605a

!
version 12.2
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname 1605a
!
enable secret 5 ******************************
enable password ********
!
ip subnet-zero
!
ipv6 unicast-routing
!
!
!
!
interface Tunnel0

no ip address
no ip redirects
ipv6 unnumbered Ethernet0
tunnel source Ethernet0
tunnel mode ipv6ip 6to4
tunnel path-mtu-discovery

!
interface Ethernet0
ip address 172.17.17.165 255.255.255.0
!
interface Ethernet1

ip address 172.17.165.1 255.255.255.0
ipv6 address 2002:AC11:11A5::1/64
ipv6 nd prefix 2002:AC11:11A5::/64

!
ip default-gateway 172.17.17.254
ip classless
ip route 0.0.0.0 0.0.0.0 172.17.17.254
ip route 172.17.161.0 255.255.255.0 172.17.17.161
!
!
ipv6 route 2002::/16 Tunnel0

Neuhinzugekommenist einCisco-RoutervomTyp 2611.Dieserhatin Richtung"Internet"dasInterface
Ethernet0/0mit derIP-Adresse172.17.17.161,undwird dementsprechendaufdemzweitenInterface
Ethernet0/1aufdieAdresse2002:AC11:11A1::1/64kon�guriert. Auchhierwird natürlichdasPrä�x
Announcementaktiviert. AnalogzumCisco1605abekommtdasInterfaceEthernet0/1die IPv4-Adresse
172.17.161.1.
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Abbildung 6-3.6to4-Kon�guration c2611b

!
version 12.2
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname c2611b
!
enable secret 5 ******************************
enable password ********
!
ip subnet-zero
!
!
!
ip audit notify log
ip audit po max-events 100
ipv6 unicast-routing
!
!
!
interface Tunnel0

no ip address
no ip redirects
ipv6 unnumbered Ethernet0/0
tunnel source Ethernet0/0
tunnel mode ipv6ip 6to4
tunnel path-mtu-discovery

!
interface Ethernet0/0

ip address 172.17.17.161 255.255.255.0
no ip mroute-cache

!
interface Ethernet0/1

ip address 172.17.161.1 255.255.255.0
ipv6 address 2002:AC11:11A1::1/64
ipv6 nd prefix 2002:AC11:11A1::/64

!
ip default-gateway 172.17.17.254
ip classless
ip route 172.17.165.0 255.255.255.0 172.17.17.165
!
!
ipv6 route 2002::/16 Tunnel0

Fürdie EndstationenwurdealsBetriebssystemDebianGNU/Linux gewählt.Hier kamendie
Arbeitsstationennws-04undnws-03zumEinsatz.BeideRechnerhabensichinnerhalbeinergewissen
Zeitspanneselberkon�guriert.
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Abbildung 6-4. Interface-Kon�guration NWS-04

nws-04:~# ifconfig eth0
eth0 Link encap:Ethernet HWaddr 00:10:5A:6B:E3:71

inet addr:172.17.161.2 Bcast:172.17.161.255 Mask:255.255.255.0
inet6 addr: 2002:ac11:11a1:0:210:5aff:fe6b:e371/6 4 Scope:Global
inet6 addr: fe80::210:5aff:fe6b:e371/10 Scope:Link
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
RX packets:4105 errors:0 dropped:0 overruns:0 frame:0
TX packets:4207 errors:0 dropped:0 overruns:0 carrier:144
collisions:0 txqueuelen:100
RX bytes:479531 (468.2 KiB) TX bytes:313256 (305.9 KiB)
Interrupt:10 Base address:0xb400

Abbildung 6-5. Interface-Kon�guration NWS-03

nws-03:~# ifconfig eth0
eth0 Link encap:Ethernet HWaddr 00:50:04:56:1D:DB

inet addr:172.17.165.2 Bcast:172.17.165.255 Mask:255.255.255.0
inet6 addr: fe80::250:4ff:fe56:1ddb/10 Scope:Link
inet6 addr: 2002:ac11:11a5:0:250:4ff:fe56:1ddb/64 Scope:Global
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
RX packets:4558 errors:0 dropped:0 overruns:0 frame:0
TX packets:5354 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:529991 (517.5 KiB) TX bytes:388478 (379.3 KiB)
Interrupt:10 Base address:0xb400

Abbildung 6-6.Verbindungstestvon NWS-04zu NWS-03

nws-04:~# ping6 -c4 2002:ac11:11a5:0:250:4ff:fe56:1ddb
PING 2002:ac11:11a5:0:250:4ff:fe56:1ddb(2002:ac 11:11a 5:0:25 0:4ff: fe56: 1ddb)
from 2002:ac11:11a1:0:210:5aff:fe6b:e371 : 56 data bytes
64 bytes from 2002:ac11:11a5:0:250:4ff:fe56:1ddb: icmp_seq=1 ttl=62 time=7.15 ms
64 bytes from 2002:ac11:11a5:0:250:4ff:fe56:1ddb: icmp_seq=2 ttl=62 time=7.09 ms
64 bytes from 2002:ac11:11a5:0:250:4ff:fe56:1ddb: icmp_seq=3 ttl=62 time=7.14 ms
64 bytes from 2002:ac11:11a5:0:250:4ff:fe56:1ddb: icmp_seq=4 ttl=62 time=7.14 ms

--- 2002:ac11:11a5:0:250:4ff:fe56:1ddb ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 3031ms
rtt min/avg/max/mdev = 7.097/7.134/7.155/0.105 ms

Abbildung 6-7.Verbindungstestvon NWS-03zu NWS-04

nws-03:~# ping6 -c 4 2002:ac11:11a1:0:210:5aff:fe6b:e371
PING 2002:ac11:11a1:0:210:5aff:fe6b:e371(2002:a c11:11 a1:0:2 10:5af f:fe6 b:e371 )
from 2002:ac11:11a5:0:250:4ff:fe56:1ddb : 56 data bytes
64 bytes from 2002:ac11:11a1:0:210:5aff:fe6b:e371: icmp_seq=1 ttl=62 time=6.94 ms
64 bytes from 2002:ac11:11a1:0:210:5aff:fe6b:e371: icmp_seq=2 ttl=62 time=6.98 ms
64 bytes from 2002:ac11:11a1:0:210:5aff:fe6b:e371: icmp_seq=3 ttl=62 time=7.01 ms
64 bytes from 2002:ac11:11a1:0:210:5aff:fe6b:e371: icmp_seq=4 ttl=62 time=6.81 ms
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--- 2002:ac11:11a1:0:210:5aff:fe6b:e371 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 3031ms
rtt min/avg/max/mdev = 6.819/6.942/7.019/0.112 ms

Um sicherzustellen,dasszwischendenbeidenRouternwirklich nur IPv4-Paketeübertragenwerden,
wurdederenKommunikationmit derbesagtenObserverArbeitsstationkontrolliert.Hierauswar
eindeutigherauszulesen,dassallesgenausoverlief wie esdie theoretischenVorüberlegungenerwarten
liessen.

6.2. IPv6-to-IPv4 nach rfc3142

Soll eineGruppevonClient-Rechnern,dienur IPv6 unterstützen,auchauf IPv4-Serverzugreifen
können,sowird eineProtokollumsetzungbenötigt.Dieseist im rfc3142de�niert. Hierbeiwird ein
IPv6-Prä�x reserviert,unterhalbdessendie IPv4-Adressenabgebildetwerden,undein Nameserver
eingerichtet,derdieDNS-Anfragenvia IPv4abwickelt unddieResultatein diesemAdressraumabbildet.

Greift dannein IPv6-Client-ProgrammaufdiesoaufgelösteAdressezu,wird vomRoutereine
Protokollumsetzungvon IPv6auf IPv4 vorgenommen,unddiesoerzeugtenreinenIPv4-Paketeregulär
geroutet.

DieseMethodeist bereitsmehrfachvonderInternetEngineeringTaskforce(IETF) angewandtworden,
diehierbeieingesetztenProgrammewarendertotd (Trick or TreatDaemon)alsNameserverundder
faithdalsProtokoll-Umsetzer.

6.3. NAT-PT nach rfc2766

Network AddressTranslationundProtocolTranslationist eineweitereMethode,umreinen
IPv6-RechnerndenZugriff auf reineIPv4-Hostszuermöglichen.Die Vorgehensweiseähneltdervon
NAT bei IPv4.

Eswird einAdresspoolvon IPv4-Adressende�niert, diedanndynamischmit IPv6-Adressenverknüpft
werden.Hierbeiwird alsofür jedenHost,derIPv4-Verbindungennutzt,eineeigeneIPv4-Adresse
benötigt.

EineandereForm,die Network AddressPortTranslationundProtocolTranslation(NAPT-PT)erweitert
diesesKonzept,indemzusätzlichdiePortnummernangepasstwerden.Dadurchkönnenmehrere
IPv6-RechneraufeineeinzigeIPv4-Adresseabgebildetwerden,derEinsatzist allerdingsaufProtokolle
beschränktdiemit Portnummernarbeiten.
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DieseKonzeptehabenallerdingsdiegleichenNachteiledie bereitsNAT bei IPv4 mit sichbringt.Daher
solltedieseArt derAdressumsetzungmöglichstvermiedenwerden,und�ndet beispielsweiseihre
GrenzenbeiallenProtokollen,diemit eingebettetenAdressenarbeiten.Dannmüssenauchdiese
InformationenvomGatewayumgeschriebenwerden.

6.4. Komm unikation zwisc hen IPv6-Rechnern über IPv4
(IPv4-compatib le IPv6)

IPv4-compatibleIPv6 kommtimmerdannzumEinsatz,wennzwarbeideaneinerKommunikation
beteiligtenHostsIPv6-fähigsind,ihreVerbindungallerdingseinereineIPv4-Verbindungist.

Die ausgetauschtenPaketesinddannIPv6-Pakete,die in IPv4-Paketenverpacktsind.Damitdies
funktioniertmüssennatürlichbeideanderKommunikationbeteiligtenHostsdieseTechnikbeherrschen.

UnterWindows ist diesautomatischkon�guriert, dasheisstmankannohneweitereKon�guration einen
anderenRechnerüberIPv4-compatibleIPv6-Adressenansprechen.Um diesauchunterLinux zu können
mussdasentsprechendeTunnel-Interfaceaktiviert werden,indemderBefehl"ifcon�g sit0 up"
aufgerufenwird.

Abbildung 6-8.Akti vierung desTunnel-Devicessit0

nws-04:~# ifconfig sit0 up
nws-04:~# ifconfig sit0
sit0 Link encap:IPv6-in-IPv4

inet6 addr: ::172.17.17.4/96 Scope:Compat
inet6 addr: ::127.0.0.1/96 Scope:Unknown
UP RUNNINGNOARP MTU:1480 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

nws-04:~# ping6 -c 4 ::172.17.17.6
PING ::172.17.17.6(::172.17.17.6) from ::172.17.17.4 : 56 data bytes
64 bytes from ::172.17.17.6: icmp_seq=1 ttl=128 time=0.249 ms
64 bytes from ::172.17.17.6: icmp_seq=2 ttl=128 time=0.255 ms
64 bytes from ::172.17.17.6: icmp_seq=3 ttl=128 time=0.215 ms
64 bytes from ::172.17.17.6: icmp_seq=4 ttl=128 time=0.200 ms

--- ::172.17.17.6 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 2999ms
rtt min/avg/max/mdev = 0.200/0.229/0.255/0.029 ms
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Da die IPv6-AdressediesesDevicesdirekt ausdenkon�guriertenIPv4-Adressenhervorgeht,werden
auchhierdieentsprechendenAdressenautomatischkon�guriert.

6.5. Verbindung zwisc hen IPv4-Rechnern und
IPv6-Rechnern (IPv4-mapped IPv6)

Kontaktiertein reinerIPv4-RechnereinenreinenIPv6-DienstaufeinemRechnermit einemdualen
Stack,oderumgekehrt,sowird die IPv4-AdresseaufeineIPv4-MappedIPv6-Adresseabgebildet,indem
ihr 0::FFFF/96vorangestelltwird. Aus derIPv4-Adresse172.17.17.165wird also::FFFF:AC11:11A5.
DieseUmsetzunggeschiehtvollständiginnerhalbdesdualenIP-Stacks,zwischendenRechnernläuft
alsoeinereineIPv4-Kommunikation.

Dadurchmussein DienstkeinenUnterschiedzwischenVerbindungenvon IPv4-undIPv6-Clients
machen.sondernkannalleeingehendenAnforderungengleichbehandeln,wasdenÜbergangzu IPv6
erleichtert.
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Abschliessendist festzustellen,dasssichIPv6eindeutigaufdemWeg zurBenutzbarkeit be�ndet.Vor
einempraktischenEinsatzmüssenallerdingsnocheinpaarElemente,diezueinervollständigen
IPv6-Infrastrukturnochfehlen,bis zurproduktivenEinsatzreifeentwickelt werden.

Als Hauptschwachstelleist bisherdieUnterstützungdesDomainNameSystemzu bezeichnen.Sogibt
esbeispielsweisebisherkeineEinträgeumIPv6-Adressen,dienachdem6to4Schemavergebenwerden,
wiederzuNamenaufzulösen.Ausserdemist nochmehrEntwicklungsarbeitin Hinsichtaufdie statische
Autocon�gurationperDHCPv6notwendig.

AuchdieUnterstützungdurchServerdiensteist nochverbesserungswürdig.UnterWindowssindnursehr
wenigeDiensteIPv6-fähig,undumunterLinux DiensteüberIPv6 anzubietenmussmeisteinPatch
eingespieltunddasProgrammneukompiliert odereineinstabileTestversionverwendetwerden.

NichtsdestotrotzsolltemeinerMeinungnachjeder, derfür denBetriebeinesNetzwerkesverantwortlich
ist, vor diesemThemanichtdieAugenverschliessenunddieEntwicklungaufmerksambeobachten.
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Anhang A. Quellen

RFC-Editor(http://www.rfc-editor.org)

TabelleA-1. RFCs zu IPv6

Nummer Titel

rfc791 InternetProtocol

rfc1886 DNS Extensionsto supportIP version6

rfc1924 A CompactRepresentationof IPv6 Addresses

rfc2050 InternetRegistry IP AllocationGuidelines

rfc2373 IP Version6 AddressingArchitecture

rfc2374 An IPv6AggregatableGlobalUnicastAddress
Format

rfc2460 InternetProtocol,Version6 (IPv6)

rfc2461 NeighborDiscovery for IP Version6 (IPv6)

rfc2462 IPv6 StatelessAddressAutocon�guration

rfc2463 InternetControlMessageProtocol(ICMPv6) for the
InternetProtocolVersion6 (IPv6)

rfc2732 Formatfor Literal IPv6 Addressesin URLs

rfc2766 Network AddressTranslation- ProtocolTranslation
(NAT-PT)

rfc2874 DNS Extensionsto SupportIPv6 Address
AggregationandRenumbering

rfc2893 TransitionMechanismsfor IPv6HostsandRouters

rfc3056 Connectionof IPv6Domainsvia IPv4 Clouds

rfc3142 An IPv6-to-IPv4TransportRelayTranslator

rfc3152 Delegationof IP6.ARPA

6bone(http://www.6bone.net)

freenet6(http://www.freenet6.net)

6bone(http://www.6bone.net)

KAME-Projekt (http://www.kame.net)
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