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Vorw ort

In dieserStudienarbeitverdeich untersuchenn wieweit dasneuelnternet-Protokll IPv6 bereits
einsatzfahigst. Da essichnochum einrelativ jungesProtololl handelt kannich kein tiefergehendes
Wissenvoraussetzenndbeginnedahemit einerEinfuhrung,wasIPv6 ist undwie esfunktionierensoll.

Im Anschlusgdaranpriifeich einigeverbreiteteBetriebssystemaufihre UnterstitzungAusserdem
priifeich mit Hilfe von Cisco-RouternwelcheMdglichkeitenesgibt, um denUbergangvon IPv4 zu
IPv6 zu schafen. Dennim Gegensatzu friiherenProtolollanderungeiin denAnfangstageuesinternet
(z.B.vomICP zu TCP)wird eseinelangsamaJmstellungsein,die sich iberJahrewennnicht
Jahrzehntéinziehernwird.



Kapitel 1. Grundleg ende Arbeits weise

1.1. Addressierung

1.1.1. Schreibweise

EinelPv6-Adressdestehtauseiner128Bit grosserZahl. DieseZahlwird in achtGrupperzuje 16 Bit
aufgeteilt,die dannin hexadezimaleZzahldarstellunglurchDoppelpunktegetrenntaufgeschrieben
werden.FuhrendeNullen kdnnenhierbeiweggelassemerden Beispielesind hier die Adressen
FEDC:BA98:7654:3210:FEDC:B98:7654:3200der1080:0:0:0:8:800:200C: 4.

Daesaufgrundder Adresseerteilungzu langenFolgenvon Nullbits kommenkann,ist eserlaubt,einmal
in einerAdresseeinebeliebiglangeFolge von Nullen durchzwei DoppelpunkteabzukiirzenDieskann
auchamAnfangoderEndeeinerAdressesein.

Tabelle1-1.Beispielefur IPv6-Adr essen

Besc hreib ung Langform Kurzform
eineUnicast-Adresse 1080:0:0:0:8:800:200C:4A 1080::8:800:200C:417A
eineMulticast-Adresse FF01:0:0:0:0:0:0:101 FF01::101

die Loopback-Adresse 0:0:0:0:0:0:0:1 1

die unspezi zierteAdresse 0:0:0:0:0:0:0:0

FurdenFall, dassPv4- und IPv6-Netzegemischtieingesetztverden kanneszweckmassigein,die
zwei niederwertigsteri6-Bit-Teile in vier 8-Bit-Teile aufzuspalteundin IPv4-Schreibweisandie
héherwertigersechsTeile anzuhangerSomussnicht jedeverwendetdPv4-Adressén ihre
hexadezimalearstellungumgerechnetverden.

Tabelle 1-2. BeispielegemischteSchreibweise

Langform Kurzform
0:0:0:0:0:0:13.1.68.3 :13.1.68.3
0:0:0:0:0:FFFF:129.144.5283 FFFF:129.144.52.38

Um ganzeNetzbereicheu benennenvird eineSchreibweiseerwendetdie der Classlessnter-Domain
RoutingNotation(CIDR) von IPv4 entsprichtjindemdie Adressevon einemSchréagstrichund der
Pré x-Langein Bits gefolgtwird.
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Tabelle 1-3. Pra x-Notation

Pra x 12AB00000000CD30
12AB:0000:0000:CD30:00m0000:0000:0000/60
12AB::CD30:0:0:0:0/60

12AB:0:0:CD30::/60

Soll sonvohl einelPv6-AdressalsauchderzugehoérigePra x notiertwerden solassersichdie
Schreibweisefombinieren.

Tabelle1-4.1Pv6-Adr ess&kombiniert mit Pra x

getrennt kombinier t
12AB:0:0:CD30:123:4567:88B:CDEF 12AB:0:0:CD30:123:4567:89AB:CDEF/60

12AB:0:0:CD30::/60

1.1.2. Typen

Die Adresserin IPv6 sindin unterschiedlich@ypklasseraufgeteilt,die sichnichtin der Form, sondern
nurin dervorgesehenelerwendunginterscheiderDassind Unicast-Adresserdie jeweils einem
einzelnenPv6-Hostzugeordnesind, Anycast-Adressemit denenjeweils deramnéchstergelegene
HosteinerbestimmterGruppeangesprochewird und Multicast-Adressenpit derenHilfe Paketean
alle Mitglieder einerGruppeversandtverdenkénnen.

Esqgibt keineBroadcast-Adressanehr DieseFunktionerfillenfur IPv6 die Multicast-AdresserEine
Adressdast immereinemNetzwerkinterbcezugeordnethicht einemNetzwerkknoter{Node).Hat ein
Nodemehrerdnterfacessokanner iberdie Adresseeinesbeliebigennterfacesangesprochewerden.

1.1.3. Strukturierung des Adressraums (Adresstypinf ormation)

Der Typ einerAdressést andenfiihrenderBits zu erkennenDieseBits, derenAnzahlbeiden
unterschiedlicheflypenvariierenkann,heisserFormat-Pra x.

Tabelle 1-5. Format-Pra x-Allokation

'Verwendung Pra x (binaer) Anteil am Adressraum
reserviert 00000000 1/256
nichtzugeteilt 00000001 1/256
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\Verwendung Pra x (binaer) Anteil am Adressraum
reservierfir NSAP 0000001 1/128
reserviertfur IPX 0000010 1/128
nicht zugeteilt 0000011 1/128
nicht zugeteilt 00001 1/32
nichtzugeteilt 0001 1/16
aggrejierbareglobale 001 1/8
Unicast-Adressen

nichtzugeteilt 010 1/8
nicht zugeteilt 011 1/8
nicht zugeteilt 100 1/8
nicht zugeteilt 101 1/8
nichtzugeteilt 110 1/8
nichtzugeteilt 1110 1/16
nichtzugeteilt 11110 1/32
nicht zugeteilt 111110 1/64
nicht zugeteilt 1111110 1/128
nicht zugeteilt 111111100 1/512
Link-Lokale Unicast-Adressen 1111111010 1/1024
Site-LokaleUnicast-Adressen 1111111011 1/1024
Multicast-Adressen 11111111 1/512

Die "unspezi zierteAdresse"die Loopback-Adressanddie Einbettungvon IPv4in IPv6 be ndensich

unterhalbdesreservierterAdressraum€0000000.

DieseAllokation erlaubtes,sofortAdresserfur globale,lokaleund Multicast-Zwecle zu reservieren.
Auch fiir denUbergangvon NSAP (Network ServiceAccessPoint,der Adressierungler
ISO-Protololisuite)undIPX sind AdressbereicheeserviertDadurch,dassgrosseBereichenochkeiner
Verwendungeugeviesensind,ist Raumfiir zukiinftigeErweiterungervorhanden.

Multicast-AdressetassersichdurchdenFormat-Pra xFF, also11111111,von allenandererAdressen
unterscheidemnycast-AdressestelleneineUntermengealer Unicast-Adressedar

1.1.4. Innere Struktur von Unicast-Adressen

IPv6-Unicast-Adresselassersich&hnlichdemCIDR beiIPv4 zusammerdssenDiesgilt fir die
unterschiedlicheiKategorienvon Unicast-Adresseabensawie fir denNSAP-undden
IPX-AdressraumEin einzelneldPv6-HostmusskeinerleiKenntnistiiberdenAufbauderverwendeten
Unicast-Adressbabengsist allerdingsdenkbaydasskomplexerelmplementierungedenSubnet-Pra x
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verwendenRouterwerdengenerellein tieferesVerstandnisir denAufbauder Adresserhabenda
ansonsteeinekomplexenRouting-Entscheidungemndglichsind.

Unicast-Adressekonneneineninterface-ldenti erenthaltenderauseinerAdressedeseinzelnen
Netzwerkinterbcesgebildetwird. Zwingendnotwendigist es,dasssolcheldenti er, bezogeraufdie
lokale Verbindung eindeutigsind. Denkbarsind auchglobaleindeutigddenti er, wie z.B. im Fall der
48bitumfassendeMA C-AdressenachlEEE im Ethernet.

Die Unspezi zierteAdresseD:0:0:0:0:0:0:0pder::, wird als AbsenderAdresseverwendetsolangeein
RechnemochkeineeigeneAdresseermittelnkonnte.Sie darf niemalsfur ein Interfacekon guriert oder
alsEmpfangeradressgnerVerbindungverwendetverden.

Die AdresseD:0:0:0:0:0:0:1pder::1, wird alsloopback-AdressbezeichnetSie kannvon einzelnen
Knotenverwendetverden,um Paketean sichselberzu sendenHierfur kannsie einemvirtuellen
Interface,z.B. demLoopback-Deice,zugaviesenwerden.Esist nicht erlaubteinemphysikalischen
InterfacedieseAdressezu geben.

Um denUbemangvon IPv4 auf IPv6 zu vereinfaicherwurdenzwei Adressraumeeserviertdie jeweils
denkomplettenAdressraunvon IPv4 in sichaufnehmerkénnen Der eineBereich
0:0:0:0:0:0:xxxx:xxxxwird als|Pv4-kompatibleAdressebezeichnetEin Rechnemit einersolchen
Adressadst tatsachlictin derLage,anihn adressiertéPv6-Paketezu verarbeitenRechnerdie nur IPv4
unterstitzenkdnneniiberdie sogenanntéPv4-AbbildbarelPv6-Adressd€lPv4 mappabld Pv6 address)
angesprochewerden.Diessinddie Adressenm Bereich0:0:0:0:0:FFFF:xxxx:xxxxDie letzten32 Bit
dieserlPv6-Adressersindjeweils die 32 Bit derIPv4-Adressen hexadezimaleZahldarstellung.

AggregierbareglobaleUnicast-Adressenachrfc2374dienenderglobalenAdressierunginzelner
RechnerDie Aggregierbarleitist von grosseBedeutungweil durchdie Abbildungvon
Netzwerkhierarchiein der Adresszuteilunglie Routing-Tabellenvon default-freienRouterneineklar
begrenzteGrosseerreichenEin default-freierRouterist ein Router derfur alle weltweit méglichen
AdressereineexakteRoutekenntundnichtin einigenFéallendasRoutinganeinenDefault-Routemit
umfangreicheretnformationendelegiert.

Tabelle 1-6. Aggregierbare globale Unicast-Adressen

3 13 8 24 16 64 bits
FP TLA ID RES NLA 1D SLA ID InterfacelD

Der Format-Pré x FPist bisherauf 001festgelgt. Die Toplevel-Identi kation TLA ID ist die oberste
Ebenein der RoutinghierarchieEin defaultfreierRoutermussmindestenslie Routenzu diesen8192
unterschiedlicheiNetzenkennenDasreserviertd-eld RES,dasbis zu seinerVerwendungmmerauf O
gesetziverdenmussdientdereventuellerErweiterung Die Nextlevel-Identi cation NLA ID ist eine
Maoglichkeit fir Backbone-Preider, denverfiigbarerAdressraunin Teile zu zerlggen,die dann
entwedemls Abbild derNetzwerkstruktunderals DelegationeinesBereichesaneinenKunden
betrachtetverdenkann.Die Sitelevel-Identi kation ist dannwiederumderBereich,innerhalbdessen
eineOrganisationdie dasInternetnutzt,ihre interneStrukturabbildenkann.
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Link-Lokale Unicast-AdressenerwenderdenPra x FE80::/64 gefolgtvon dem64 Bit grossen
Interface-ldenti er DieseAdresserwerdenvon deneinzelnerRechnerrautomatisclermitteltund
dienendemDatenaustausabhnelokale Infrastrukturund zur Autokon guration. Site-LokaleAdressen
werdenausdemPra x FECO::/48gebildet,gefolgtvon einerl6 Bit langenSubnet-IDund dem64 Bit
langeninterface-ldenti er Link-Lokale Adresserdiurfenauf keinenFall von Routernweitergeleitet
werden Site-LokaleAdressersolltennichtins Internetgeroutetwerden dhnlichdenaktuellen
IPv4-Adressemachrfc1918.

1.1.5. Anycast-Adressen

Eine Adressedie mehralseineminterfacezugeviesenwurde,wird als Anycast-AdressbezeichnetDa
Anycast-AdresseausdemAdressraunder Unicast-Adresseantnommerwerden sind diesenicht
voneinandeunterscheidbaDahermussjiedereinzelneRechnerderfur einesseinerinterfaceseine
Anycast-Adressgerwendersoll, explizit dafiirkon guriert werdenZu jederAnycast-Adresswird ein
langsterAdresspra xkon guriert, derbesagtwie weit die einzelnerMitglieder einerAnycast-Gruppe
alsRouting-EintragdekanntggebenwerdenundabwelcherEntfernungdiesezu einem
Routing-Eintraggusammengefsstwerdendirfen.Daim schlimmsterfall bei einemPréa x von 0 jeder
Anycast-Rechneginzelnglobalbekanntgemachtird, ist esnotwendigdie Verwendung
einzuschranén.

Um erstmalErfahrungemit demneuenKonzeptvon Anycast-Adressesammelrzu kénnenwird die
Verwendungersteinmablahingeheneéingeschrankidassesnicht erlaubtist, eine Anycast-Adressals
Absenderzu verwendenAusserdendirfenbishernur IPv6-RouterAnycast-AdressemerwendenDie
einzigede nierte Verwendungst die Anycast-Adresséir alle RoutereinesSubnetzesHierbeiwird der
Pré x desbetrefendenSubnetzeserwendeundderrestlicheTeil auf0 gesetztEswird von allen
Routernerwartet,dasssie dieseAnycast-Adresseanterstitzen.

1.1.6. Multicast-Adressen

EinelPv6 Multicast-Adresselientdazu,eineGruppevon Rechnerranzusprechertin Rechnekann
Mitglied beliebigvieler dieserGruppensein.

Tabelle1-7. Aufbau von Multicast-Adr essen

11111111 Flags Gultigkeit Gruppen-ID

DasFlags-Feldkannbisherzwei WerteannehmenQ000fiir permanentugavieseneAdressenp001
bezeichnehicht-permanertugavieseneAdressenDie Giltigkeit bezeichnetin welchemUmfang
dieseMulticast-Gruppeverwendetwvird.

Tabelle 1-8. Gultigk eitsbereichevon Multicast-Adr essen
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Wert

Bedeutung

reserviert

Rechneitlokal

Link-Lokal

(nicht zugeviesen)

(nicht zugeviesen)

Site-Lokal

(nicht zugewviesen)

(nicht zugewviesen)

Organisations-Lokal

(nicht zugeviesen)

(nicht zugeviesen)

(nicht zugeviesen)

(nicht zugewviesen)

(nicht zugewviesen)

Global

T MO O[> [© [0 [J[o[00[s[w [~ [~ o

reserviert

Die Gruppen-IDdientdazu,die erwlinschté&sruppevon Rechnerreu bezeichnenPermanent
zugavieseneMulticast-Adressesind unabhangigon der Giltigkeit. Nicht-permanent&ruppen-1Ds
kénnendurchausn unterschiedlicheGltigkeitsbereichemnterschiedlich®edeutungeierfullen.
Multicast-Adressenurfennie alsAbsendeverwendeiverden.

Tabelle 1-9. Beispielfir globale Multicast-Adr essen

Adresse Bedeutung

FF01::101 alle NTP-SereraufdemgleichenRechnemvie der
IAbsender

FF02::101 alle NTP-SererandergleichenVerbindungwie de
Absender

FF05::101 alle NTP-SeneramgleichenStandortwie der
/Absender

FFOE::101 alle NTP-Sererim Internet

Multicast-Raketewerdenauchverwendetum die Link-Layer-AdresseeinesandererRechnerszu
ermitteln.Dadurch dasskeineBroadcastsvie bei demfir IPv4 verwendeteddressResolution
ProtocolARP mehrverwendetverden sinkt die Netzwerklastur Rechnerdie nicht unmittelbarvon der
Anfragebetrofen sind. DieseMulticast-RaketeheisserNeighbourSolicitationund Advertisement
MessageundentsprechedemStandardir ICMPV6.
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1.2. Headerformat

1.2.1. Standar d-Header

Der Standard-Headést derHeadeydenjedeslPv6 Paket mindestensnitfihrenmuss.

Abbildung 1-1.1Pv6 Standard-Header

Byte 0 1 2 3
Bit |01234567(01234567|/01234567(01234567

Word 0| Version| Traffic Class Flow Label

Word 1 Payload Length Next Header Hop Limit
Word 2
Word 3
Word 4
Word 5
Word 6
Word 7
Word 8
Word 9

Source Address

Destination Address

Die Versionist festgesetzauf6. Die VerkehrsklassegpderTraf ¢ Class dientderKlassi zierung
verschiedeneDatenstromanit der Perspekiie, bestimmteKlasserbevorzugtzu behandelnDie
FlusslennungoderFlow-Label, kannvon einemRechnerder Paketeaussendegenutztwerden,um
damitzusammengehorigéaketezu kennzeichnerPaketemit gleichenQuell- und Zieladressemind
demselberfFlow Labeldirfensichnichtin denHeaderrflr Zwischenstationeanterscheidersodass
Routernicht die HeaderjedesPaketesauswertermiissensonderrdieseBerechnungenur einmal
statt nden.Die Nutzlast-LangepderPayloadlLength,ist die AnzahlanBytes,die aufden
Standard-Headdolgen,inklusive aller ErweiterungsheaddgdasNext HeaderFeld bezeichnetlenTyp
desHeadersderdirektauf denStandard-Headdolgt. Hat diesed-elddenWert 59, sobedeutetias,
dasskein weitererHeaderauf dieserfolgt. DasHop Limit bezeichnetlie maximaleAnzahl
verbleibendeNetzwerkibegédnge Dieses-eldwird von jedemRouter dendasPaket passiertum eins
reduziertNimmt dasFelddenWert 0 an,sowird dasPaket vom Routerverworfen.Die Quelladresse
bezeichnetlenAbsendeidesPaketes die ZieladresselenvorgeseheneEmpféangeidesPaketes Dies
mussallerdingsnicht derendgiltigeEmpfangeisein,wennein Routing-Headevorhanderist.

1.2.2. Erweiterungs-Header

FurdenFall, dassweiterePaketinformationerubertragemwerdenmissenwerdendieseals
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Erweiterungs-Headen Form einerverketteterListe andenStandard-HeademgehangtDiese
Erweiterungs-Headeverdenausschliesslickon demRechnerausgevertet,desserAdresseals
Empfangekringetrageiist. Alle ZwischenstationewertenausschliesslicdenHop-By-HopOptions
Headeraus.

Um die Verarbeitungu beschleunigerst die Reihenfolgeder Headerim Paket festvorgeschrieben.
Dahermussein Routerimmer nur dasNext Header~eld desStandard-Headedahingehendiberpriifen,
ob ein Hop-By-HopOptionsHeadeffolg. Ist dasnichtder Fall sobe ndensichin demPaketkeine
Informationerfiir denRouter

Ist esnotwendig,dassderabsendendBechnebestimmtwelchenWeg dasPaket zum Ziel nimmt, so
kanndererstevorgesehen®outerals Ziel desPaketesangeebenwerdenundalle weiterenSchrittezum
endglltigerziel in einemRouting-Headeabgelgt werden Ein RouterverarbeitesolchePakete,indem
erausdemRouting-Headedie nachsteZzwischenstatiomusliestundalsneueZieladresseerwendet.

Ein weitererwichtiger Erweiterungs-Headest der Fragmentatiotdeader AndersalsbeilPv4 diirfen
IPv6-Paketeniemalsvon Zwischenstationexerandertverden Ist ein Paket zu grossum weitergeleitet
zuwerdenmusseinel CMPv6-NachrichtandenAbsendeerzeugtwerden.ldealerweisesollten
Anwendungervor VerbindungsaufbaeinePath-MTU-Discoery durchfiihrenpei derdie maximale
PaketgrosseaufdemWeg zumZiel ermitteltwird. Esist vorgeschriebergasgedelPv6-Verbindung
mindestend 280BytesgrossePaketelibertragerkann.

Die grossezahlweitererHeaderdie bei Bedarfverwendeiwverdenkdnnen sinddenentsprechenden
RFCszu entnehmen.

1.3. Autocon guration

Die automatisch&on guration von IP-Adresserist eineGrundlageur IPv6, dadie automatisctausder
Link-Layer-Adressg MA C-AdressegrzeugterLink-Local-Adresserals Grundlagéfir jegliche
Kommunikationdienen Ausserdenist eswiinschenswertjassBenutzemicht mehrdirekt IP-Adressen
kon gurieren miissenyveil durchdie Adressgrosseon 128Bit die Fehlervahrscheinlichkit deutlich
steigt.

Ausserdenzielt die Adressergabedaraufab, dasssichbei einemProviderwechsetler Pra x der
Adresseraindert. Damit nichtjedesMal samtlicheRechnemeukon guriert werdenmiisserist esbesser
vonvornhereireineautomatisch&on guration vorzunehmenglie jederzeitvon zentralerStelleaus
geandertverdenkann.

Wird ein Rechnemit einemIPv6-Netzvertunden erzeugter zunachseineLink-Local-AdresseMit
dieserwendeter sichdanniibereineRouterSolicitationMessagenalle RouterdeslokalenNetzwerks
underfragtdenPra x desNetzesDieserPra x wird dannmit der MA C-Adresse&kombiniertals



Kapitel 1. GrundleggendeArbeitsweise

IPv6-AdresseverwendetAlternativ kannder RoutereineNachrichtversendendie statische
Autokon guration festlegt. Dannmussder RechneseineKon guration perDHCPv6ermitteln.

1.4. Namensau Osung

Um die Au 6sung von Namenzu IPv6-Adresserzu erméglichermussdasDomainNameSystem
(DNS) erweitertwerden Hierzuwurdeein neuerAnfrage-Typ eingefiihrtder AAAA Record Dieser
liefert zu einemNamendie zugehorigdPv6-AdresseUm zu einerbekannteiPv6-Adresselen
zugehdorigemNamenzu ermittelngibt eszwei StandardsDer erste der mittlerweile nicht mehr
verwendetverdensollte, verwendedie Domainip6.int. Um die Au 6ésung vorzunehmenvird die
IPv6-Adressén Hexadezimal-SchreibweiggickwartsgeschriebenindjedeZziffer als Subdomain
betrachtetDie Adresse2001:200:0:4819: 284 7f:fea53085kannalsodurcheineAnfragenach
5.8.0.3.5.a.e.f.f.f.4.30.2.0.9.1.84.0.0.00.0.02.0.1.0.0.2ip6.int. aufgeldstwerden.Der aktuellere
Standardderauchdauerhafverwendetverdensoll, nutztdie Domainip6.arpaanalogzu IPv4. Hierbei
wird die Adressdn dersogenannteBitstring-NotationverwendetDieseSchreibweis@rlaubtdie
Deleggationvon ZonenanbeliebigenStellenin derBitweisenSchreibweiseDasobigeBeispielwirdezu
einerAbfragewie \[x200102000000819020347fffea5385/128].1 P6.ARFA. filhren,wobeidieseauchin
mehrerehierarchischdeile unterteiltwerdenkann,also
\[020347ffea5308%64).\[x4819/16].\[x200102000000/48].IP6 ARPA.

1.5. Routing

DasRoutingvon IPv6 unterscheidesich nicht signi kant vom Routingvon IPv4 mit CIDR. Ein Router
kenntimmerdie direkt angrenzendelPv6-Netze und hatentwedeRouting-Informationeffiir alle 8192
Top-Level-AggregationiDs oderbesitzteinenDefault-RouterEintrag.DieseEintragekdnnenstatisch
vorgenommerwerden,n derRegel werdenhierfir jedochRouting-Protoblle eingesetztverden.Um
die Autocon gurationzu unterstitzemussein Routersichandie entsprechendeMulticast-und
Anycast-Adressehindenund sovohl auf RouterSolicitationsantwortenalsauchRouter
Advertisementsenden.

AllerdingsforderneinigeFunktionendie direktin IPv6 implementiersind,dassein Routergewisse
Zusatzleistungeerfullt. Welchediessind,undwasfur Hardwareanforderungedieseanverwendete
Routerstellenhéngtsehrstarkvon dengewiinschterFunktionenah

1.6. Unter stitzung mobiler Hosts

IPv6 soll von AnfanganeineUnterstitzundur Rechnemitbringen,die sichnichtimmerin ihrem
Heimatnetzwerlbe nden,die allerdingstrotzdemiberihre Heimatadresserreichtwerdensollen.Dies
entsprichtMobilelP fur IPv4, dasin rfc3344de niert ist.
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Hierzusendetin Rechnerderfiir mobile Verwendundkon guriert ist, eineNachrichtandie
Subnetz-RouteAnycastadressseinesHeimatnetzesDadurchwird einemRouterdesHeimatnetzeslie
aktuelleAdressedermobilenStationmitgeteilt. Dieserkanndannim Auftrag desmobilenRechnersuf
NeighboumDiscovery Anfragenantwortenund somitallen Rechnerngdie versuchenmit demmaobilen
RechnerineVerbindungaufzubauendie momentanédressamitteilen,sodassdie folgende
Kommunikationdirekt erfolgenkann.Diesist ein grosseNorteil gegeniibelPv4, dadieseFunktion
nichtim ursprunglicherStandardsorgesehenvar. Mobile IPv4-Rechnemiisseralle Kommunikation,
die mit der Adresseém Heimatnetzwerlstatt ndensoll, durcheinenTunnelzumHeimatrouter
abwickeln, waszu unnétigkomplexenDatenwgenfuhrenkann.

10



Kapitel 2. Bestehende IPv6-Testnetz e und
Anbindungsmoglic hkeiten

2.1. 6bone

Der 6bonestellt ein erstesTestbetidar, dasdazudient,Implementierungemon IPv6 zu erproberund
allgemeinErfahrungemit der Verwendungind Migration zu IPv6 zu sammelnln der Anfangsphase
bestandeudie Verbindungerdes6boneausTunnelniberlPv4, mittlerweile existierenallerdingsauch
schoneinigenative Verbindungen.

Um am6boneteilzunehmerbendtigtmaneinenRechnerder iibereinestatischdPv4-Adresseverfiigt,
unddersomitalsEndpunktdesTunnelsdienenkann.

Der 6boneist seitMarz 1996in BetriebundverwendetddresserausdemexperimentellerBereichnach
rfc2471,unterhalbdesPra x 3FFE::/16 Die Planungsahvon vornhereirvor, dassdieserAdressraum
nichtdauerhafhierfir verwendetvird, sonderreu einemZeitpunktwiederfreigegeberwird, zu demder
6boneseineBerechtigungrerlorenhat. Mittlerweile ist IPv6 Giberdie Erprobungsphasbinausund
saweit entwickelt, dassderproduktive Einsatzabsehbaist. Daherist esgeplant dieseAbschaltunghach
einerUbemgangsphaselie am 1. Juli 2006enderwird, vorzunehmenWer heutzutagein
IPv6-Netzwerkeinrichtenmdchte dasauchvon ausserhallerreichtwerdenkann,sollte hierfir andere
Mdglichkeitennutzen.

2.2. freenetb

Dasfreenet@st eineMdglichkeit, auchmit dynamischvergebenetPv4-AdresseineVerbindungzum
6boneherzustellenHierbeigibt eszwei Méglichkeiten.Handeltessichum eineneinzelnerRechnerso
kannmanubereinenanorymenZugangeinendirektenTunnelzu einemfreenetéRoutererrichten.

Soll ein ganzedNetzwerkangeluindenwerden undist eventuellvorgesehendassauchZugriffe ausdem
6boneauf dieseRechnelerfolgen,mussmansichbeimfreenetéregistrierenundbelkommtdanneinen
eigenenfestenPra x unterhalbdesfreenet6-Pré »esmit einerLangevon 48bit. Diesenkannmandann
mit Hilfe von Site-Level-Aggregation-IDsauf mehrerdokale Subnetzeverteilen,sodassalle Rechner
festelPv6-Adressem Adressraundes6bonehaberkdnnen.

11
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Betriebssystem-Seite

3.1. Linux

Der Linux-KernelenthalteineexperimentelldmplementierungineslPv6 Stacks derparallelzu IPv4
genutztwerdenkann.Der UmfangderUnterstitzungwasSener-Diensteund Client-Anwendungen
angehtjst naturlichDistributionsabhangigDer Paket Iter (Net Iter/IPTables)enthéltebentlls
experimentellerSupportfiir IPv6.

DebianGNU/Linux wird aktuellnochnicht mit einemIPv6-fahigerKernelausgeliefertgrundlegende
Unterstitzungst allerdingsfir jemandenderdenUmgangmit Linux-Systememgenohntist, leicht
durchkompiliereneinesangepassteKkernelszu erreichenDemzufolgesindauchnochkeineder
mitgeliefertenSeneranwendungewon sichauslPv6-fahig,eswerdenjedochvon Entwicklern
IPv6-fahigeVersionerals Debian-Rketeangeboten.

SuSELinux enthaltiPv6-Unterstitzungnit einersteigendenzahlvon Diensten Detailiertere
Informationerwarenleidernichtzu bekommen.

Auch Redhat_inux unterstiitzab InstallationlPv6, dasauchvon diversenSener-Dienstengenutziwird.

3.2. Microsoft Windo ws

Esexistiert eineexperimentelleversioneineslPv6-Stackdir Windows 2000ServicePack 1 und
Windows XP. Windows XP SP1lenthéltdie ersteVersion,die von Microsoft of ziell fir denproduktiven
Einsatzfreigegebernist. Die ndchsteerwarteteWindows-Version,momentarunterdemNamenWindows
2003gehandeltwird ab AuslieferunglPv6 unterstitzen.

3.3. MacOS 9/X

FirMacOS9 existiertkeinelPv6-Implementierung.

MacOSX enthéaltmindestensib Version10.2(Jaguarkinenperdefault aktiviertenlPv6-Stack Friihere
Versionermusstemochmit Hilfe eineskernelpatchesom Kame-ProjekiPv6-fahiggemachtverden.

12
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3.4. OpenBSD

Enthaltof zielle IPv6-UnterstutzungeitVersion2.7,in deraktuellenVersion3.2sindeinigeDienste
enthaltermit direkterUnterstutzundir IPv6, ausserderbeherrschtlerenthaltendaket Iter pf IPv6.

13



Kapitel 4. IPv6-Unter stiitzung durch
Server-Programme

DasichTCP/IR im Gegensatzu denlSO-Protolollen, nicht saubeiin ein Schichtenmodekinflgt,ist
esnichtausreichendyenndasjeweilige BetriebssystenibereinenlPv6-Stackverfigt. Alle
AnwendungemmiisserandasneueSoclet-Interiaceangepassiverdenum IPv6 verwenderzu kénnen.

DasSoclet-Interaceist die standardisiert®rogrammierschnittstelliéir Netzwerkbasiert®rogramme.

Die folgendeUbersichtsoll denaktuellenEntwicklungsstan@inigergernverwendeteProgramme
zeigen.

4.1. Name-Server

4.1.1. ISC Bind

Dieserweit verbreiteteNameserer enthaltrudimentardJnterstitzundpereitsseitder Bind8-Serie,
vollstandigeUnterstitzungst allerdingserstseit Bind9 vorhandenUnterstitzwerdenalle nétigen
Resource-Recordal|soAAAA, A6, DNAME, usw

4.1.2. Micr osoft Nameser ver

Derin Windows 2000enthaltenédNameserer unterstitzzwar bereitsdie neuenAAAA-Records,um
NamenaufIPv6-Adressemabzubildenkannallerdingsnochnicht auf Anfragenvia IPv6 antworten.

4.2. Web-Server

4.2.1. Apache Webser ver

VVom ApacheWebserer existierenzwei unterschiedlich&/ersionerparallel,die 1.3erSerieunddie neue
2.0erSerie.Furdie alterel.3erSeriegibt eseinenPatch,derdie fehlendelPv6-Unterstitzunginzufigt,
wassieflr Produktionssystemeninteressannhacht.Andershingegendie neuereversion2.0,dortist
volle Unterstutzundir IPv6 enthaltenAllerdingssindviele Module, die auf einemdurchschnittlichen
ApacheWebserer bendétigtwerdennochnicht auf dieseVersionportiert,sodassein produktiver
Einsatzhier nochnichtsinnvoll ist.

14
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4.2.2. Microsoft IIS

GegenwartigunterstitzderMicrosoft InternetinformationSener nochkein IPv6.

4.3. Datei-Dienste

4.3.1. Samba

Die freie ImplementierunglesCommoninternetFilesystem(CIFS) enthaltebenlls nochkeine
IPv6-Unterstutzungindwird diesewahrscheinlicraucherstbekommen sobaldesClientsgibt, die
daraufzugreifenkdnnen Bis zu demZeitpunktwird ein externerPatchgep egt, derbei Bedarf
eingespieliverdenkann.

4.3.2. Microsoft CIFS

In derzukiinftigenVersion bisherals Windows 2003angekindigtwird eineUnterstitzundur Datei-
und DruckdienstdiberIPv6 enthaltersein.

4.3.3. NFS

Bishersindnur ImplementierunginterSolarisund NetBSDbekanntda zunachstler Portmapperauf
dennfs angaviesenist, IPv6 unterstitzemuss.

4.4. SMTP (eMail)

4.4.1. Sendmail

Unterstutzin derof ziellen VersionlPv6, die bei OpenBSDenthaltend/ersionist bereitsperdefault
auchfir IPv6 kon guriert.

4.4.2. EXim

Auch diesemittlerweile weit verbreiteteMail TransferAgent(MTA) enthéltbereitsin derof ziellen
Distribution vollstandigeUnterstitzundur IPv6.

15
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4.4.3. Post x

FurdiesenMTA ist einelPv6-Unterstitzungn deraktuellenEntwicklenersionenthaltenginestabile
Versionist alsoabsehbar

4.5. FTP

4.5.1. ProFTPd

Dieserweit verbreiteted=TP-Daemorunterstitzhochkein IPv6. Allerdings existiert ein Patchfur die
Versionl.2.5 mit desserHilfe IPv6-Fahigleit erreichtwerdenkann.Ausserdenist die festelntegration
bereitsin derRoadmagir die Weiterentwicklungenthalten.

4.5.2. WUFTP

Dieserebenéllsviel verwendetd-TP-Daemorist ebenalls nicht IPv6-fahig.Ein Patchist allerdings
vom Kame-Projekentwickelt worden.Einefestelntegrationist allerdingsnochnicht geplant.

4.5.3. vskFTP

DieserFTP-DaemondesseName"Very Securd=TP Daemon'bedeutetist dereinzigevon demein
Paketim Debian-IPv6-Repositoryorhanderist. Die IPv6-Unterstiitzungst allerdingsauchhier nur
durcheinenPatchmoglich. Leiderwar esnicht mdglich, mit diesemFTP-DaemorDateienzu
UbertrageneineEingrenzunglesFehlersauf denSener oderdenClient war leider nicht méglich.
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Kapitel 5. Test der Fahigkeiten in einem
Testaufbau

5.1. Debian GNU/Linux 3.0 (Woody)

5.1.1. Zustand nach der Installation

Unmittelbarnachder Installation,auchmit demBootparametebf24, um mit einem2.4erKernelzu
installieren hatdasSystemkeinerleiUnterstitzundur IPv6.

5.1.2. Schritte zu einem IPv6-fahig en Netzwerkstac k

Um einenKernelzu kompilieren,dereinenlPv6 Stackenthalt,miisserzunéachstie Kernel-Sourceper
"apt-getinstall kernel-sources-2.4.18lachinstalliertverden Ausserdenwerdenein paarzusatzliche
Paketezum spatererkon gurierenundkompilierenbendtigt.Diessindkernel-packageyin86und
libncurses-de Die als.tarbz2vorliegenderKernelsourcemerdendannin /usr/srcentpacktdie
Standardkn guration von/boot/con g-2.4.18-bf2 als.con g in dasKerneherzeichnikopiert.Ein
Aufruf von "make menucon g"bringtdasiblicheKon gurationsmentijn demdannunter"Networking
Options"derPunkt"The IPv6 Protocol"ausgavahlt wird. Da essichum experimentellerCodehandelt
mussaufjedenFall unter"Codematurity options"die Option"Promptfor developemenand/or
incompletedrivers"aktiviert werden Der neueKernelwird dannmit demAufruf "make-kpkg--revision
ipv6.01kernel-image'kompiliert, sodassnachVollendungein .deb-Raketin /usr/srczu nden ist.
DiesesPaketwird mittelsdpkginstalliert. NacheinemRebootmit demneuerKernelkanndannper
modconfdasneueModul ausgavahltwerden NachAufruf von "/etc/init.d/networking restart"sinddann
auchdie Interfacesauf IPv6 Link-Local Adresserkon guriert.

Um die Kon guration zu testerwurdedannnochdasPaket iputils-pinginstalliert,dasdenping6 Befehl
enthalt.

Abbildung 5-1.Interface-Kon guration mit IPv6-fahigem Kernel

nws-04:~#  ifconfig

ethO Link encap:Ethernet HWaddr 00:10:5A:6B:E3:71
inet addr:172.17.17.4 Bcast:172.17.17.255 Mask:255.255.255.0
inet6 addr: fe80::210:5aff:fe6b:e371/10 Scope:Link

UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1

RX packets:307 errors:0 dropped:0  overruns:0 frame:0
TX packets:27  errors:0 dropped:0  overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:42892  (41.8 KiB) TX bytes:2284 (2.2 KiB)
Interrupt:10 Base address:0xb400
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lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128  Scope:Host
UP LOOPBACKRUNNING MTU:16436 Metric:1
RX packets:8  errors:0 dropped:0  overruns:0 frame:0
TX packets:8  errors:0 dropped:0  overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:560 (560.0 b) TX bytes:560 (560.0 b)

Hier ist zu sehendasssobaldderKernelIPv6 unterstitztauchautomatiscleineLink-Local-Adresse
generierwird, in derdie MAC-Adresseenthalterist. Ausserdenwurdedasloopback-Interhce
automatischmit derentsprechendeiPv6-Adressénitialisiert.

Hierbeimusserwahntwerden dassdie MA C-Adressealer Netzwerkkartenicht unverandertn die
Link-Local-Adresseein iesst. Im erstenOktettwurdedasvorletzteBit auf 1. Auf dieseWeisewird die
Informationkodiert,dassessichum eineweltweit eindeutigeAdressehandelt.

Abbildung 5-2.ping6 per Link-Local-Adr esse

nws-04:~# pingé -c 4 -1 eth0 fe80::210:5aff:fecf:6568
PING fe80::210:5aff:fecf:6568(fe80::210:5aff:fe
64 bytes from fe80::210:5aff:fecf:6568:
64 bytes from fe80::210:5aff:fecf:6568:
64 bytes from fe80::210:5aff:fecf:6568:
64 bytes from fe80::210:5aff:fecf:6568:

cf:656 8) from fe80::210:5aff:fe6b:e371
icmp_seq=1 ttI=128 time=0.242 ms
icmp_seq=2 ttI=128 time=0.237 ms
icmp_seq=3 ttI=128 time=0.128 ms
icmp_seq=4 ttl=128 time=0.176 ms

---  fe80::210:5aff:fecf:6568
4 packets transmitted,

ping statistics
4 received, 0% loss, time 2998ms

rtt  min/avg/max/mdev

= 0.128/0.195/0.242/0.049 ms

nws-04:~# pingé -c 4 -1 ethO0 fe80::210:5aff:fe6b:e3e0

PING fe80::210:5aff:fe6b:e3e0(fe80::210:5aff:fe
64 bytes from fe80::210:5aff:fe6b:e3e0:
64 bytes from fe80::210:5aff:fe6b:e3e0:
64 bytes from fe80::210:5aff:fe6b:e3e0:
64 bytes from fe80::210:5aff:fe6b:e3e0:

---  fe80::210:5aff.fe6b:e3e0
4 packets transmitted,
rtt  min/avg/max/mdev

6b:e3e 0) from fe80::210:5aff:fe6b:e371
icmp_seq=1 ttI=128 time=0.271 ms
icmp_seq=2 ttI=128 time=0.131 ms
icmp_seq=3 ttI=128 time=0.159 ms
icmp_seq=4 ttI=128 time=0.166 ms

ping statistics
4 received, 0% loss, time 2997ms
= 0.131/0.181/0.271/0.055 ms

Bei derdirektenVerwendungron Link-Lokalen Adresserist esunbedinginotwendig,dasinterfacemit
anzugeberDer IPv6-StackhatnamlichkeineMdoglichkeit, allein ausderangeebeneriink-Lokalen
IPv6-Adressalie Informationzu ermitteln,iberwelchesNetzwerkinterbcediesesPaket gesendet
werdenmuss.Esist namlichdurchausienkbaydassein Rechnemit zwei Netzwerlendirekt verbunden
ist, unddieselbelink-Lokale Adressevon zweiverschiedeneBtationerin beidenNetzenverwendet
wird. DieseEinschrankungst auchder Grund,ausdemesnicht praktikabelist, nur mit Link-Lokalen
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Adresserzu arbeitenselbstwenneine ache Netzwerkstrukturd.h.ein RouterlosedNetzwerk,
verwendewird.

5.1.3. Kon guration von statisc hen Site-Local Adressen

Der néchsteschrittzu einemkomplexerenNetzwerkist die Verwendungron Site-LocalAdressenDa zu
einemspatererrZeitpunktnocheineAufteilung in mehrereNetzestatt ndensoll, werdenhier zunéchst
Adressemmit demPra x fec0:1::/64vergebenundzwar die Adresset fur denLinux-Rechner

UnterDebianGNUY/Linux erfolgt die Kon guration aller Netzwerkinterbceszentralin der Datei
/etc/netvork/interfacesNachder Installationenthaltsie bereitsdie Einstellungerfur IPv4, esmussnur
nochein Eintragfur IPv6 vorgenommenwverden.

Abbildung 5-3. Site-Local Adr essan /etc/network/interfaces
# letc/network/interfaces -- configuration file  for ifup(8), ifdown(8)
# The loopback interface

auto lo
iface lo inet loopback

# The first network card - this entry was created during the Debian installation
# (network, broadcast and gateway are optional)
auto ethO

iface ethO inet static
address 172.17.17.4
netmask 255.255.255.0
network 172.17.17.0
broadcast 172.17.17.255
gateway 172.17.17.254

iface ethO inet6 static

address fec0:1::4
netmask 64

Um dieseEinstellungwirksamwerdenzu lasserwird einmal"/etc/init.d/netvorking restart"aufgerufen.
Der Erfolg lasstsichperifcon g Uberprifen.

Abbildung 5-4. Ausgabevon ifcon g nach manueller Vergabeder Site-Local-Adresse

nws-04:~# ifconfig

ethO Link encap:Ethernet HWaddr 00:10:5A:6B:E3:71
inet addr:172.17.17.4 Bcast:172.17.17.255 Mask:255.255.255.0
inet6 addr: fec0:1::4/64 Scope:Site
inet6 addr: fe80::210:5aff:fe6b:e371/10 Scope:Link

UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1
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RX packets:66  errors:0 dropped:0  overruns:0 frame:0
TX packets:26  errors:0 dropped:0  overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:7466 (7.2 KiB) TX bytes:1890 (1.8 KiB)
Interrupt:10 Base address:0xb400

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128  Scope:Host
UP LOOPBACKRUNNING MTU:16436 Metric:1
RX packets:8  errors:0 dropped:0  overruns:0 frame:0
TX packets:8  errors:0 dropped:0  overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:560 (560.0 b) TX bytes:560 (560.0 b)

Ausserdemnist esjetzt moglich, die benachbarteRechneauchper ping6andie Site-Local-Adressen
anzusprecherhuf die Kon guration derhier getestetetGegenstellerwird nochnéhereingegangenEs
ist sehrhilfreich, dassderifcon g Befehlnicht einfachnur die IPv6-Adresserausgibt,sondern
automatischdartberinformiert, auswelchemAdressraundieseAdressestammt,sowie hier die beiden
Angaben'Scope:Site" und"Scope:Link".

Abbildung 5-5. ping6 auf benachbarteRechnerper Site-Local-Adresse

nws-04:~# ping6
PING fec0:1::6(fec0:1::6)

-c 4 fec0:1::6

from fec0:1::4 56 data bytes

64 bytes from fec0:1::6: icmp_seq=1 ttI=128 time=0.183 ms
64 bytes from fec0:1::6: icmp_seq=2 ttl=128 time=0.142 ms
64 bytes from fec0:1::6: icmp_seq=3 ttI=128 time=0.129 ms
64 bytes from fec0:1::6: icmp_seq=4 ttl=128 time=0.136 ms
--- fec0:1::6 ping statistics ---

4 packets transmitted, 4 received, 0% loss, time 2997ms
rtt  min/avg/max/mdev 0.129/0.147/0.183/0.024 ms
nws-04:~# pingé -c 4 fec0:1::5

PING fec0:1::5(fec0:1::5)

from fec0:1::4 56 data bytes

64 bytes from fec0:1::5: icmp_seq=1 ttI=128 time=0.198 ms
64 bytes from fec0:1::5: icmp_seq=2 ttl=128 time=0.170 ms
64 bytes from fec0:1::5: icmp_seq=3 ttl=128 time=0.187 ms
64 bytes from fec0:1::5: icmp_seq=4 ttl=128 time=0.167 ms
---  fec0:1::5 ping statistics ---

4 packets transmitted, 4 received, 0% loss, time 2997ms
rtt  min/avg/max/mdev 0.167/0.180/0.198/0.018 ms
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5.1.4. Bereits vorhandene [Pv6-fahig e Dienste

EswerdenstandardmassikeinelPv6-FahigerDiensteinstalliert.

5.1.5. Bereits vorhandene [Pv6-fahig e Clients

Der perdefaultinstallierteTelnet-Clientist in derLage,Verbindungerzu IPv6 TelnetSenern
aufzubauen.

5.1.6. Schritte zu IPv6-fahig en Diensten

Um experimentelleDebian-Rketeinstallierenzu kdnnendie IPv6 unterstiitzenmussin derDatei
/etc/apt/sources.ligtie Zeile

deb http://ftp.bononia.it/debian-ipv6 woody ipv6

eingefigtwerden Wenndanacldie Paketeopenbsd-inetdind apachenstalliertwerdensawvie das
ssh-Riket aktualisiertwird, ist bereitsdie Standard-Websiteundder SSH-DaemorrreichbarAusserdem
habeich in der/etc/inetd.conkinenEintragfir denEcho-Serer eingeflgtunddenTelnet-Serer
aktiviert. Dadurchlasstsichdie Erreichbarleit desRechnerson jedemandererBetriebssysterprifen,
weil aufallengetesteteflattformerzumindeskin Telnet-Clientvorhanderist.

Abbildung 5-6. Auszugaus/etc/inetd.conffir IPv6 echound telnet

echo stream tcp46 nowait root internal
telnet  stream tcp46 nowait telnetd.telnetd Jusr/sbin/tcpd /usr/sbin/in.telnetd

DadiereineVerwendungson Link-Lokalen Adressemicht praktikabelist, undvon einigen
Anwendungerdie notwendigeAngabedesinterfacesnicht verarbeiteiverdenkann,mussten
Site-LokaleAdresserverwendetverden AllerdingsbestehemancheProgrammaealarauf,dassgarkeine
IPv6-Adressemxplizit anggebenwerden,sonderrdassmmersymbolischeNamenverwendetverden,
die dannvom Resoher derlokalenStationaufgeldstverden.Daherwar esnotwendigaufdem
Linux-RechnerausserdereinenNameserer einzurichtendervon Namenauf Site-LokalelP-Adressen
undumgelehrtabbildenkann.Hierbeihandeltessichum denBind9, allerdingsin der Debian-\érsion,
die keineAnfragenuberlPv6, aberAAAA-Recordsunterstitzt.

Abbildung 5-7.Eintrage in named.confzur Au ésung von Site-Local-Adressen

zone "ipv6.local" {
type master;
file  "/etc/bind/db.ipv6";
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b
zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 0.0.1 .0.00 .0ce fip 6.int" {

type master;
file "letc/bind/db.int";

h

Abbildung 5-8.Zonen-Dateidb.ipv6 fur die Domain ipv6.local

1

;. BIND data file for local loopback interface

$TTL 604800
@ IN SOA nws-04.ipv6.local. root.nws-04.ipv6.local. (
4 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS nws-04.ipv6.local.
@IN A 172.17.17.4

cisco IN AAAA fec0:1::1
nws-04 IN AAAA fec0:1::4
nws-05 IN AAAA fec0:1::5
nws-06 IN AAAA fec0:1::6

Abbildung 5-9.Zonen-Dateidb.int fur die Au 6sung von Adr esserzu Namen

; BIND reverse data file for local loopback interface

$TTL 604800
@ IN SOA nws-04.ipv6.local. root.nws-04.ipv6.local. (
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS nws-04.ipv6.local.
1 IN PTR cisco.ipv6.local.

4 IN PTR nws-04.ipv6.local.
5 IN PTR nws-05.ipv6.local.
6 IN PTR nws-06.ipv6.local.
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Obwohl derFTP-Serer vsftp IPv6 unterstitzersoll, war esnachderInstallationnicht mdglich,nach

demerfolgreichern_ogin Datenzu Gbertragenwederfiir Verzeichnislistingmochfur Dateien.

Um eineListe derDienstezu bekommen die auf IPv6-Verbindungemarten kanndie Ausgabedes
Befehls"netstat-an" dienen.Aus demfolgendernBeispielist zu erkennendasseseinenecho-,einen
http-, einenssh-undeinentelnet-Serer gibt, die auf denjeweiligen Well-Known-Portslauschen.

Abbildung 5-10.Ausgabevon netstat-an (ge Itert)

Active  Internet connections (servers  and established)

Proto Recv-Q Send-Q Local Address Foreign  Address State

tcp 0 0 7 okl LISTEN
tcp 0 0 ::80 ol LISTEN
tcp 0 0 222 i LISTEN
tcp 0 0 ::23 ot LISTEN

5.1.7. Schritte zu IPv6-fahig en Clients

Um einenlPv6-fahigenBrowserzu bekommenwurdeeinfachMozilla in derVersion1.0.0ausdem
Stable-Zweigler Debian-Distrilution installiert. Dieserunterstiitzsovohl die direkte Angabevon
IPv6-Adresselin eckigenKlammern fir denlokal installiertenApachealso"http:/[::1]/", alsauchdie
Namensau 6sungiberAAAA-RecordsperIPvA4.
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Abbildung 5-11.Zugriff mit Mozilla auf den lokalen Websewer

Welcome to Your New Home Page! - Mozilla 1.0.0
. File Edit View Go Bookmarks Tools Window Help

" @QQ @ O [x http 1]

| [&\ Search | ﬂe .

. & Home =Bookmarks % The Mozila Organi... % Latest Builds

Welcome to Your New Home in Cyberspace!

This is a placeholder page installed by the Debian release of the Apache D
Web server package, because no home page was installed on this host.
“You may want to replace this as soon as possible with your own web
pages, of course....

This computer has installed the Debian GNU/L inux operating
system but has nothing to do with the Debian GNU/L inux project.
If wou want to report something about this host's behavior or
domain, please contact the [SPs involved directly, not the Debian
Project.

N Unless wou changed its configuration, your new server is configured as

Zee the Metwork Abuse Clearinghouse for how to do this. \.-w-_l

EBI AN

GHU - Linux

)i

[ & & B | Document: Done (0.266 secs)

E=ry

5.2. Microsoft Windo ws 2000

5.2.1. Zustand nach der Installation

Unmittelbarnachder Installationist keineUnterstitzundur IPv6 vorhanden.

5.2.2. Schritte zu einem IPv6-fahig en Netzwerkstac k

Um einenlPv6-StackunterWindows 2000zu installierenwird zunachstaslPv6kit von Microsoft
bendtigt.Ist eineaktuellereVersionals Windows 2000ServicePack 1 installiert,somusseinekleine
AnderungentsprechendenFAQ aneiner.inf-Datei vorgenommernwerden DannkanndasPaket, dasin
dergleichenForm zur Verfigungstehtwie die bekannterMicrosoft Hot x es,installiertwerden Nach
einemobligatorischerRebootkanndannunterdenNetzwerleinstellungemas"Microsoft IPv6
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Protocol"installiertwerden.

Abbildung 5-12.Hinzufligen desIPv6-Protokolls zu einer Netzwerkkarte

Netzwerkprotokoll wihlen |

Wwahlen Sie das 2u instalierende MNetzwerkprotokoll, und klicken Sie auf
3 "OK". Klicken Sie auf "Datentrager”’, wenn Sie Uiber einen Datentrager fiir
diese Komponente verfuigen.

Metzwerkpratokoll:

AppleT alk-Protokol
DLC-Pratokall

Metzwerkmonitortreiber
MiwfLink [F=/SF/MetBl0S5-kompatibles Tranzportprotokoll

Dratentrager. .. |
ok | Abbrechen |

Eigenschaften von tulip I ] ﬂﬂ

Allgemein |

Yerbindung herstellen unter Yenwendung von;

| B3 Intel 21143-basierter PCI-Fast Ethernet-Adapter

Aktivierte Komponenten werden von dieser Yerbindung venwendet:

v Q Client fur Microsoft-Hetzwerke

v E [ atei- und Druckerfreigabe fiir Microsoft-Netzwerke
Cih i ft IPv6 Pratocal
W13 Intemetpratakall (TCRAP)

Installieren... | Deinstallizren Elgerizchatter

- Beschreibung
TCP/P wersion B. The next-generation version of the internet
protocol that provides communication across diverse
interconnected netwarks.

¥ Symbal bei Yerbindung in der T asklsiste anzeigen

Schliefen sbbrechien

Danachist derRechneffiir denEinsatzvon IPv6 bereit,wassichleicht durchEingabevon "ipv6 if" auf

derKommandozeilgrifenlasst.
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Abbildung 5-13.Ausgabevon "ipv6 if* nach Installation

ngabeaufforderung

Microsoft Windows 2888 [Uersion 5.88.21951]
{C> Copyright 1985-2888 Microsoft Corp.

C:\>ipub if

Interface 4 (zite : LAN-Verbhindung
uses Meighbor D veEPrYy
link-level address: BB-18-5a—cf-65-68

preferred addre fefB@::218:5aff:fecf:6568, infinitesinfinite
1 rvefs, not reportable
last reporter

multicast addre £fe2:

multicast addre ffB2::1:ffcf:6568,. 1 refs.
link MTU 1588 <(true link MIU 1588>
current hop limit 128
reachah time 19588ms C(hase 38008ms)

n interval 1888ms
i

2: b-over—4 UVirtual Interface

very
k 172.17.17.6

preferred addre fefBB::acl1:1186, infinitesinfinite
multicast addre = refs, not reportable

multicast addre
link MTU 128@ {true link MIU 65515>
current hop limit 128
reachable time 44588ms (base 38888ms>
oniinterual 1888ms

te B>: Tunnel Pseudo—Interface

does not use Meighbor Discovery
link-level addr B.8.8.8

preferred address ::172.17.17.6,. infinite/infinite

link MTU 1288 <(true link MIU 65515>

current hop limit 128

reachable time Bms (hase Bms)
onainterual Bms

te B): Loopback Pseudo-Interface

does not use Meighhor Discovery
link-level adde

preferred addre ::1, infinitersinfinite

link MTU 1588 {(true link MTU 1588>

current hop limit 1

reachable time Bms (base Bms>
on_interval Bms

1:1186, 1 refs, last reporter

Hier ist zu erkennendassdasEthernet-Interficemit der Nummer4 automatiscleineLink-Lokale
Adressezugaviesenbekommenhat. Hierbeihandeltessichum die MAC-Adressedie durchEinfugen
derWerte"FF:FE" auf 64 Bit erweitertwurde.Ausserdenwurdenzwei Multicast-Adressekon guriert,
namlichff02::1 als Adressdir alle RechneanderlokalenVerbindungundff02::1:ffcf:6568als
Multicast-Adresseur Stations ndung alsoum eineAbbildungvon IPv6-Adressermuf MAC-Adressen

moglichzu machen.

26



Kapitel 5. Testder Fahigkeitenin einemTestaufbau

Abbildung 5-14.Testder Installation per ping6

4 |Eingabeaufforderung

Microsoft Windows 2888 [Uersion 5.88.21951]
{C> Copyright 1985-2888 Microsoft Corp.

C:\>ping6 feB@A::210:5aff:febhieldednd
Pinging feB@::21@A:5aff :febbiedeBxd with 32 hytes of data:

Reply from feB@::21@:5aff :febb:edeBx4: bytes=32 time<{lims
fefB::21@:5aff:febh:e3deBx4: hyte 2 time<{lims
feBB::210:5aff :febh:edeBzd4: hyte 2 time<

Reply from feB@::21@:5aff :febb:eielx4: hyteg—32 time<{ims

C:v>pingt feB@::21@:5aff:febbh:ied7ixd

Pinging feB@::21@:5aff :febb:ed?ixd with 32 hytes of data:

Reply from feB@::21@:5aff:febbh:e3dVixd: hytes=32 tlme Bmg
feB@::21@A:5aff:febh:ed3V1xd:
feB@::21@:5aff:febh: »d: 2 tlme(lm“

Reply from feB@::21@:5aff:febh: wdz 2 time<{ims

Con>

Die AngabedesinterfacesiiberdaseineLink-Lokale Adresseerreichtwerdenkann,erfolgt unter
Windows, indemdie Interface-Nummemit einemProzentzeicheandie Adresseangehangivird.

5.2.3. Kon guration von statisc hen Site-Local Adressen

UnterWindows misserstatischeAdresseniiberdie Kommandozeil&on guriert werden Hierzuwird
deripv6 Befehlmit zweiunterschiedlicheParameterraufgerufenzuerst'ipvé adu4/fec0:1::6",umdie
Unicast-Adressdeminterfacehinzuzufiiger(adu= addunicast),unddanacH'ipv6 rtu fec0:1::/644"
um eineUnicast-Routezu kon gurieren(rtu = routeunicast) Bei einemdauerhafteufbausollte dies
in einemStartskripteingetragenverden.

Abbildung 5-15.Kon guration und Testvon Site-Local-Adressen

Eingabeaufforderung

Microsoft Windows 2888 [Uersion 5.88.21951]
{C> Copyright 1985-2888 Microsoft Corp.

C:N>ipvh adu 4/fecB:il::6

C:N>ipvb rtu fecB:l::r64 4

C:s>pingb fecB:1::4

Pinging fecB:1::4 with 32 hytes of data:
Reply from x ? : hyte 2 time<{lms

hyte time<{ims
hyte time<l
Reply from = hytes=32 time{ims

IC:N>
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5.2.4. Bereits vorhandene [Pv6-fahig e Dienste

Laut FAQ soll nachlinstallationdesIPv6-Paketesderin Windows enthaltenélelnetSener IPv6
unterstitzenDieseAussagekonnteleider nicht bestatigwerden dader Sener auf keinerleiAnfragen
reagierteundin demPaketkeinelPv6-fahigeVersionvon netstatenthalterist, unddadurcheiderauch
keineKontrollméglichkeit besteht.

5.2.5. Bereits vorhandene [Pv6-fahig e Clients

NachAktivierungdesEcho-Serersauf demLinux-Rechnemwar esmdglich, sich mit demDienstzu
verbindenln ErmangelungeinesfunktionierenderTP-Sererskonntedie Aussagedassder
mitgelieferteFTP-ClientIPv6 unterstitzt|eidernicht bestatigtwerden.

Der Zugriff ausdeminternet-Exploreauf denApacheunterLinux stellteauchkein Problemdar, sowvohl
mit explizit anggebenerAdresseralsauchiberdenim DNS eingetrageneNamenwar derWebserer
erreichbar

Abbildung 5-16.Zugriff auf Apache-Websewer per Link-Local-Adr esse

=10]x]
_| Datel  Bearbeiten  Ansicht  Fawvoriten  Extras 7 |ﬁ
_| Gzuick ~ = - G (] 4| Qisuchen [Favoriten (Avedaut | - S
| Aidresse |&] http:|[FeB0::210:5afF Febbied1 %41 x| @wechseinzu |]Links »

-

Welcome to Your New Home in Cyberspace!

Thiz 15 a placeholder page mstalled by the Debian

release of the Apache Web server package, because D E B I A N
no home page was matalled on this host. You may GHU - Linux
watt to replace this as soon as possible with your own

web pages, of course.

Thiz computer has mnstalled the Debian

G Lz operating system but has nothing to
do with the Debian G Linug project. I you
watt to report something about this host's
hehavior or domain, please contact the I5Ps
wvolved directly, not the Debian Project.

B Lakales Intranet

N Ed

| @] Fertig
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Abbildung 5-17.Zugriff auf Apache-Websewer per Site-Local-Adresse

5.2.6. Schritte zu weiteren IPv6-fahig en Diensten und Clients

Dadie vorhandeneiensteund Clientsausreichenavarenum die grundlegendeFunktionzu prifen
wurdenkeineweiterenProgrammenstalliert.

5.3. Microsoft Windows XP

5.3.1. Zustand nach der Installation

Unmittelbarnachder Installationist die IPv6-Unterstitzungon Windows XP nicht aktiviert, aber
bereitsinstallationsbereit.

5.3.2. Schritte zu einem IPv6-fahig en Netzwerkstac k

Um die nachderInstallationvorhandendJnterstitzundur IPv6 zu aktivierenmussnur einmalder
Befehl"ipv6 install* aufgeruferwerden NacheinemNeustartist dannder|Pv6-Stackaktiviert, was
durchdenAufruf von"ipv6 if* Uberpriftwerdenkann.
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Abbildung 5-18.Ausgabevon "ipv6 if* nach Installation

Ahnlich wie unterwindows 2000wurdenbestimmtd Pv6-Adressermutomatisctzugeviesen Nebender
Link-Lokalen Adressdur dasEthernet-Interficeund denbereitsbei Windwos 2000besprochenen

Multicast-Adressemvurdeausserdendie Multicast-Adresséf01::1 kon guriert, die alle Interfacesauf
demlokalenRechneanspricht.
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Abbildung 5-19.Testder Installation per ping6

5.3.3. Kon guration von statisc hen Site-Local Adressen

Die Kon guration unterwindows XP funktioniertgenausavie unterWindows 2000.Fir diesen
Rechneihabeich allerdingsdie Adressefec0:1::6verwendet.

Abbildung 5-20.Kon guration von Site-Local-Adressen
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5.3.4. Bereits vorhandene [Pv6-fahig e Dienste

Nachof ziellen Angabensoll auchderTelnet-SererunterWindows XP einelPv6-Unterstiitzung
aufweisenlLeiderliesssichauchdiesnicht iberprifendaer dasgleicheVerhalterwie derWindows
2000TelnetSener zeigte.

5.3.5. Bereits vorhandene [Pv6-fahig e Clients

Derbei Windows XP enthaltendlelnet-Clientist voll IPv6-Fahig,und somitals Diagnos&erkzeuggut
zugebrauchenAuch hier beherrschtler FTP-Clientof ziell daslPv6-Protololl, wassichallerdings
leideraufgrunddesfehlenderSenersnicht tberpriuferiasst.

Solangekein Proxy Sener eingestellist kannmanauchproblemlosmit deminternetExplorer6.0 auf
IPv6-Webserer zugreifen Allerdingswird die direkteEingabevon IPv6-Adressemicht mehr
unterstitztsodasseineNamensau dsungwingendnotwendigist. Diesekannwahleiselberdie
hosts-DateoderibereinenDNS-Senrer erfolgen,derdie entsprechendeAAAA-Anfragen beantvorten
kann.

Abbildung 5-21.Zugriff auf Apache-Websewer per Site-Local-Adresse
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5.3.6. Schritte zu weiteren IPv6-fahig en Diensten und Clients

Dadie vorhandeneiensteund Clientsausreichenavarenum die grundlegendeFunktionzu prifen
wurdenkeineweiterenProgrammenstalliert.

5.4. Unter stitzung durch Cisco-Router

5.4.1. Vorunter suc hung

CiscoalsfuhrendemRouterHerstellekommteinetragendeRolle bei derUmsetzungund Verbreitung
von IPv6 zu. Daherist esein Zeichenfiir die fortschreitendd&/orbereitungauf eineUmstellung,dass
CiscoslOS (Internetworking OperatingSystem)seitVersion12.2(2) Tof zielle Unterstitzundir IPv6
bietet. Ansonsterwiirdeeszu einemHenne-Ei-Problenkommen dasskein InternetProvider IPv6
anbietetweil seineRouterdiesnicht unterstiitzenyundkein Routeresunterstitztyeil esniemand
einsetzerwirde.

5.4.2. Testaufbau

FurdenerstenTestaufbaumit einemCiscoRouterals Testobjekergabsichdie im folgenderabgebildete
Struktur Im Rechnernetze-Labaer FH Wedelwird generelldasNetzwerk172.17.17.0/24erwendet,
wassichin der Adressergabewiderspigelt. Ausserdemst der Default-Routemit einerstatischen
Routeauf dasNetzwerk172.17.165.0/24iberdenfir diesenAufbauverwendetefRoutermit der
Adressel72.17.17.16%on guriert.
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Abbildung 5-22.TestaufbaulPv6-Routing

FECO:1::4
172.17.17.4

172.17.17.165
FECO:1::1
Cisco 1605a
FECO0:2::1
172.17.165.2

FECO0:2::210:5AFF:FE6B:E3EO
172.17.165.5

Um alserstedlie grundlggende~unktionvon IPv6 sicherzustellenywurdeder Test-Routerbei demes
sichum dasModell Cisco1605handeltmit statischerSite-Local-Adressekon guriert. Dabeiwurde
daseinelnterface EthernetOaufeineSite-Local-AdressdesNetzwerksfec0:1::/64kon guriert, das
bereitsfur die andererTestsverwendetvurde.Dasanderdnterface Ethernetlbekamdie festeAdresse
fec0:2::1/64undwurdeausserderdahingehen#ton guriert, dassderNetzwerk-Pra xper
Advertisemenbekanntggebenwird, sodassRechnerdie sichin demNetzwerkbe nden,dastiber
diesednterfaceangelindenist, keinermanuellerKon guration bediirfen Ausserdenwurdedas
Routingvon IPv6-PaketenzwischendeninterfacesdesRoutersaktiviert.

Abbildung 5-23.Cisco-Kon guration fiir Site-Local-Adressen

nws-04:~# telnet 172.17.17.165
Trying 172.17.17.165...
Connected to 172.17.17.165.
Escape character is .

User Access Verification
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Password:

1605a>enable

Password:

1605a#conf t

Enter configuration commands, one per line. End with CNTL/Z.
1605a(config)#interface ethernetl

1605a(config-if)#ip address 172.17.165.1 255.255.255.0
1605a(config-if)y#no down

1605a(config)#ipv6 unicast-routing

1605a(config)#interface ethernet0

1605a(config-if)#ipv6 address fec0:1::11/64
1605a(config-if)#interface ethernet 1
1605a(config-if)#ipv6 address fec0:2::11/64
1605a(config-if)#ipv6 nd prefix fec0:2::/64 autoconfig

1605a(config-ify#end
1605a#show ipv6 interface
Ethernet0 is up, line protocol is up
IPv6 is enabled, link-local address is FEB80::202:4BFF:FE5B:3F5A
Global unicast address(es):
FECO:1::1, subnet is FECO0:1::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF5B:3F5A
MTUis 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds

ND advertised retransmit interval is 0 milliseconds
ND router  advertisements are sent every 200 seconds
ND router  advertisements live for 1800 seconds

Hosts use stateless autoconfig for addresses.
Ethernetl is up, line protocol is down
IPv6 is enabled, link-local address is FE80::202:4BFF:FE5B:3F5B [TENTATIVE]
Global unicast address(es):
FECO0:2::1, subnet is FECO0:2::/64 [TENTATIVE]
Joined group address(es):
FF02:1
FF02::2
FF02::1:FF00:1
FF02::1:FF5B:3F5B
MTUis 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is O milliseconds

ND advertised retransmit interval is 0 milliseconds
ND router  advertisements are sent every 200 seconds
ND router  advertisements live for 1800 seconds
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Hosts use stateless autoconfig for addresses.
1605a#exit

Wird nuneineArbeitsstatiorandiesednterfaceangeschlossenich habehierfir denWindows XP
Testrechneausg&vahlt- kon guriert sichdiesemacheinergewissenZeit automatischZur Kontrolle
wurdedannzuerstein ping6in dasandereNetzwerkgeschicktund,nachdendie grundlegende~unktion
sichegestelltwar, auchdie HomepagealesLinux-SenersperPv6 aufgerufenUm zu Gberprifendass
die Verbindungauf demerwarteteriWeg zustandgekommenist, wurdedanachdie Ausgabeales
netstat-Befehl&ontrolliert. Hierbeiist eswichtig festzustellendassdie Ausgabevon netstainochnicht
optimalist. Dadurch dassdie Portnummenwon derIP-AdressalurcheinenDoppelpunkigetrenniwird,
erscheinesso,alsseidie Portnummenochein Teil derlPv6-Adressewasvor allemdannzu
Misswerstandnissefiihrenkann,wenndie IPv6-Adressezu langfur dasAusgabefeldst undverkirzt
werdenmuss.

Abbildung 5-24.Kontrolle der IPv6-Verbindung tber den Cisco-Router- WinXP-Seite

Abbildung 5-25.Kontrolle der IPv6-Verbindung Uber den Cisco-Router- Linux-Seite

nws-04:~# netstat -n

Active  Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign  Address State

tcp 0 0 fec0:1::4:80 fec0:2::210:5aff:f:1029 ESTABLISHED
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6.1. 6t04 nach rfc3056

Besitztein Standorimindestengineglobal giiltige IPv4-Adresseso kanndiesemachrfc3056
angelindenwerden DieserStandardeschreibtywie auseinervorhandenePv4-Adresseidealerweise
derdesaussersteRoutersein IPv6-Pra x gebildetwerdenkann.Hierbeiwird die
Top-Level-AggregationiD 0x2002verwendetmit derIP-AdressedesRoutersfir die folgenden32 Bit,
alsoin denFeldernRESundNLA-ID derUnicast-Adressde nitionAus derIPv4-Adresse
172.17.17.16%vird dannalsoderIPv6-Pra x 2002:ac11:11a5::/48.

Ziel hierbeiist, dassein Rechneiin einembeliebigenPv6-NetzwerkdiesedNetz ibereinenautomatisch
kon gurierten Tunnelerreicherkann.Die Vorgehensweishierbeiist es,dasgederRouter dersavohl
UberlPv6 alsauchliberlPv4 adressierbaist, ein IPv6 RouterAdvertisementir dashierfir vorgesehene
Pra x 2002mit maximalerGiiltigkeit versendetDurchFilterungdieserBroadcastanden
Standortgrenzewird sichegestellt,dasshierbeikeineextremenRouting-Umweeentstehen.

Versendehunein Rechnerein IPv6-Paket zu einerlPv6-Adressenmit 6to4-Pra x, wird dieseszudem
nachstgelgenernsto4-Routegeleitet.DieserverpackidasiPv6-Paketin ein IPv4-Paket,dessen
QuelladressseineexternelPv4-Adressast, unddesserZieladresselie ausder 6to4-Adresse
gewonnendPv4-AdressalesTunnelendpunkteist. DiesePaketewerdenregularvia IPv4 zum
Zielroutergeleitet.DieserpacktdasenthaltendPv6-Paket wiederausundleitet esentsprechendeiner
IPv6-Routingtabelleveiter zu demZielrechner

DieseArt der Anbindungbietetsichan,wenndergenutzteéProvider nochkeinelPv6-Anbindung
anbietetaberbereitsIPv6-Sener eingerichtetverdensollen,die auchglobal erreichbasseinmiissen.

Der Testaufbatunierfir stellt sichsodar, dassein zweiterCisco-Routezum Einsatzkommt. Zwischen
denbeidenRouternbe ndet sichdasreinelPv4-Netzwerk alsodasNetzwerkdessimuliertenProviders.
Zur Kontrolleder KommunikatiorzwischendenbeidenRouternkommteineArbeitsstatiorunter
Windows XP zum Einsatz auf derdie Software"Obsener" von Network Instrumentsnstalliertist.
Hiermit lassersichdie Pakete,die im reinenlPv4-Transfernetausgetauschterden protokollieren.Die
RoutersindGiberdasNetzwerk172.17.17.0/24niteinandewverbunden.
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Abbildung 6-1. Testaufbau6to4

2002:AC11:11A1:0000:0210:5AFF:FE6B:E371
172.17.161.2

172.17.161.1
2002:AC11:11A1::1
Cisco 2611a
172.17.17.161

100MBit

Observer Packet Capture Station

172.17.17.165
Cisco 1605a
2002:AC11:11A5::1
172.17.165.2

2002:AC11:11A5:0000:0250:04FF:FE56:1DDB
172.17.165.2

DerausdemvorigenAufbaubereitsbekannteRouter1605aist, wasdie IPv4-Kon guration betrifft,
vollkommenunverandertDie IPv6-Kon guration stellt sichsodar, dassdasinterfaceEthernetlalsodas
interne,mit demIPv6-Netzverbundendnterface mit derAdresse2002:AC11:11A5::1/64on guriert
wird. DieserPra x wird auchim NetzwerkbekanntggebenDesweiterenwird ein 6to4-Tunnelandas
mit dem"Internet"verbundendnterfaceEthernetQyetunden.
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Abbildung 6-2.6to4-Kon guration c¢1605a

1
version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

|

hostname 1605a
|

enable secret 5 * *

enable password Frrirrex
|

ip subnet-zero

!

ipv6  unicast-routing
!

interface TunnelO

no ip address

no ip redirects

ipv6 unnumbered EthernetO
tunnel  source EthernetO

tunnel mode ipv6ip  6tod
tunnel  path-mtu-discovery

1

interface Ethernet0

ip address 172.17.17.165 255.255.255.0

!
interface Ethernetl

ip address 172.17.165.1 255.255.255.0

ipv6 address 2002:AC11:11A5::1/64
ipv6 nd prefix  2002:AC11:11A5::/64
!

ip default-gateway 172.17.17.254

ip classless

ip route 0.0.0.0 0.0.0.0 172.17.17.254

ip route 172.17.161.0 255.255.255.0
!

!

ipv6 route 2002::/16  TunnelO

172.17.17.161

Neuhinzugelommenist ein Cisco-Routevom Typ 2611.Dieserhatin Richtung'Internet"daslnterface

Ethernet0/Onit derIP-Adressel 72.17.17.161yndwird dementsprecheralif demzweiteninterface
Ethernet0/laufdie Adresse2002:AC11:11A1::1/64on guriert. Auch hierwird nattrlichdasPra x

Announcemenaktiviert. Analog zum Cisco1605abekommtdasinterfaceEthernetO/Mdie IPv4-Adresse

172.17.161.1.
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Abbildung 6-3.6to4-Kon guration ¢2611b

1
version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

|

hostname c¢2611b
!

enable secret 5 * *

enable password Frrirrex
|

ip subnet-zero

|

1

!

ip audit notify log

ip audit po max-events 100

ipv6  unicast-routing

1

|

!

interface TunnelO
no ip address
no ip redirects
ipv6 unnumbered Ethernet0/0
tunnel source Ethernet0/0
tunnel mode ipv6ip  6to4d
tunnel  path-mtu-discovery

|

interface Ethernet0/0

ip address 172.17.17.161 255.255.255.0

no ip mroute-cache
|

interface Ethernet0/1

ip address 172.17.161.1 255.255.255.0

ipv6 address 2002:AC11:11A1::1/64
ipv6 nd prefix 2002:AC11:11A1:/64
|

ip default-gateway 172.17.17.254

ip classless

ip route 172.17.165.0 255.255.255.0
!

!

ipv6é route 2002::/16 TunnelO

Furdie Endstationenvurdeals BetriebssysterdebianGNU/Linux genvahlt. Hier kamendie

172.17.17.165

Arbeitsstationemws-04und nws-03zum Einsatz BeideRechnehabersichinnerhalbeinergewissen

Zeitspanneselberkon guriert.
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Abbildung 6-4.Interface-Kon guration NWS-04

nws-04:~#  ifconfig ethO

ethO Link encap:Ethernet HWaddr 00:10:5A:6B:E3:71
inet addr:172.17.161.2 Bcast:172.17.161.255 Mask:255.255.255.0
inet6 addr: 2002:ac11:11a1:0:210:5aff:fe6b:e371/6 4 Scope:Global
inet6 addr: fe80::210:5aff:fe6b:e371/10 Scope:Link

UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1

RX packets:4105 errors:0 dropped:0  overruns:0 frame:0
TX packets:4207 errors:0 dropped:0  overruns:0 carrier:144

collisions:0 txqueuelen:100
RX bytes:479531  (468.2 KiB) TX bytes:313256  (305.9 KiB)
Interrupt:10 Base address:0xb400

Abbildung 6-5. Interface-Kon guration NWS-03

nws-03:~# ifconfig ethO

ethO Link encap:Ethernet HWaddr 00:50:04:56:1D:DB
inet addr:172.17.165.2 Bcast:172.17.165.255 Mask:255.255.255.0
inet6 addr: fe80::250:4ff:fe56:1ddb/10 Scope:Link
inet6 addr: 2002:ac11:11a5:0:250:4ff:fe56:1ddb/64 Scope:Global

UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1

RX packets:4558 errors:0 dropped:0  overruns:0 frame:0
TX packets:5354 errors:0 dropped:0  overruns:0 carrier:0

collisions:0 txqueuelen:100

RX bytes:529991  (517.5 KiB) TX bytes:388478  (379.3 KiB)

Interrupt:10 Base address:0xb400
Abbildung 6-6. Verbindungstestvon NWS-04zu NWS-03
nws-04:~# pingé -c4 2002:acl11:11a5:0:250:4ff:fe56:1ddb
PING 2002:ac11:11a5:0:250:4ff:fe56:1ddb(2002:ac 11:11a 5:0:25 0:4ff: feb56: 1ddb)
from 2002:ac11:11a1:0:210:5aff:fe6b:e371 : 56 data bytes
64 bytes from 2002:acl1:11a5:0:250:4ff:fe56:1ddb: icmp_seq=1 ttI=62 time=7.15
64 bytes from 2002:acl1:11a5:0:250:4ff:fe56:1ddb: icmp_seq=2 ttl=62  time=7.09
64 bytes from 2002:acl1:11a5:0:250:4ff:fe56:1ddb: icmp_seq=3 ttl=62 time=7.14
64 bytes from 2002:acl1:11a5:0:250:4ff:fe56:1ddb: icmp_seq=4 ttl=62 time=7.14
---  2002:ac11:11a5:0:250:4ff:fe56:1ddb ping statistics
4 packets transmitted, 4 received, 0% loss, time 3031ms
rtt  min/avg/max/mdev = 7.097/7.134/7.155/0.105 ms
Abbildung 6-7.Verbindungstestvon NWS-03zu NWS-04
nws-03:~# pingé -c 4 2002:acll:11al:0:210:5aff:fe6b:e371
PING 2002:ac11:11a1:0:210:5aff:fe6b:e371(2002:a c11:11 al:0:2 10:5af f:fe6 b:e371 )
from 2002:ac11:11a5:0:250:4ff:fe56:1ddb : 56 data bytes
64 bytes from 2002:acl1:11a1:0:210:5aff:fe6b:e371: icmp_seq=1 ttI=62 time=6.94
64 bytes from 2002:acll:11a1:0:210:5aff:fe6b:e371: icmp_seq=2 ttl=62  time=6.98
64 bytes from 2002:acl1:11a1:0:210:5aff:fe6b:e371: icmp_seq=3 ttI=62 time=7.01
64 bytes from 2002:acll:11al:0:210:5aff:fe6b:e371: icmp_seq=4 ttl=62 time=6.81
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---  2002:ac11:11a1:0:210:5aff:fe6b:e371 ping statistics
4 packets transmitted, 4 received, 0% loss, time 3031ms
rtt  min/avg/max/mdev = = 6.819/6.942/7.019/0.112 ms

Um sicherzustellerdasszwischendenbeidenRouternwirklich nur IPv4-Paketelbertragemwerden,
wurdederenKommunikationmit derbesagter®bsener Arbeitsstatiorkontrolliert. Hierauswar
eindeutigherauszulesemnlassallesgenausoverlief wie esdie theoretischeiVoruberlgungererwarten
liessen.

6.2. IPv6-t0-IPv4 nach rfc3142

Soll eineGruppevon Client-Rechnerndie nur IPv6 unterstiitzenauchauf IPv4-Sener zugreifen
kénnensowird eineProtolollumsetzundgendtigt.Dieseist im rfc3142de niert. Hierbeiwird ein
IPv6-Pra x reserviertunterhalbdessertie IPv4-Adresserabgebildetverden,und ein Nameserer
eingerichtetderdie DNS-Anfragervia IPv4 abwickelt unddie Resultatén diesemAdressraunabbildet.

Greift dannein IPv6-Client-Programnauf die so aufgeldsteAdressezu, wird vom Routereine
Protolollumsetzungron IPv6 auf IPv4 vorgenommenunddie so erzeugtemeinenlPv4-Paketeregular
geroutet.

DieseMethodeist bereitsmehrfachvon der InternetEngineeringraskforce(IETF) angavandtworden,
die hierbeieingesetzteRProgrammavarendertotd (Trick or TreatDaemon)lsNamesererundder
faithdals Protololl-Umsetzer

6.3. NAT-PT nach rfc2766

Network AddressTranslationund ProtocolTranslationist eineweitereMethode,um reinen
IPv6-RechnermenZugriff aufreinelPv4-Hostszu erméglichenDie Vorgehensweiséhneltdervon
NAT beilPv4.

Eswird ein Adresspoolon IPv4-Adressene niert, die danndynamischmit IPv6-Adresserverkniipft
werden Hierbeiwird alsoflir jedenHost,derIPv4-Verbindungemutzt,eineeigenelPv4-Adresse
bendtigt.

EineandereForm, die Network AddressPort Translationund ProtocolTranslation(NAPT-PT) erweitert
dieseKonzeptjndemzusatzlichdie Porthummerrangepasswverden.Dadurchkénnenmehrere
IPv6-Rechneauf eineeinzigelPv4-Adressabgebildetverden derEinsatzist allerdingsauf Protololle
beschranktie mit Porthummerrarbeiten.
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DieseKonzeptehaberallerdingsdie gleichenNachteiledie bereitsNAT beilPv4 mit sich bringt. Daher
solltedieseArt der Adressumsetzungdglichstvermiederwerden,und ndet beispielsweiséhre
GrenzerbeiallenProtolollen, die mit eingebettetedresserarbeiten Dannmusserauchdiese
Informationenvom Gatavay umgeschriebewerden.

6.4. Kommunikation zwisc hen IPv6-Rechnern Uber IPv4
(IPv4-compatib le IPv6)

IPv4-compatibldPv6 kommtimmerdannzum Einsatz wennzwar beideaneinerKommunikation
beteiligtenHostsIPv6-fahigsind,ihre VerbindungallerdingseinereinelPv4-Verbindungst.

Die ausgetauschtePaketesind dannlPv6-Pakete,die in IPv4-Paketenverpacktsind. Damit dies
funktioniertmissematirlichbeideander KommunikatiorbeteiligtenHostsdieseTechnikbeherrschen.

UnterWindows st diesautomatisctkon guriert, dasheisstmankannohneweitereKon guration einen
andererRechneiiiberlPv4-compatibldPv6-AdressemnsprecherlJm diesauchunterLinux zu kénnen
mussdasentsprechend@unnel-Interbiceaktiviert werden,indemderBefehl"ifcon g sitOup"
aufgeruferwird.

Abbildung 6-8. Akti vierung desTunnel-DevicessitO

nws-04:~#  ifconfig sit0  up
nws-04:~#  ifconfig sit0

sit0 Link encap:IPv6-in-1Pv4
inet6 addr:  ::172.17.17.4/96 Scope:Compat
inet6 addr: ::127.0.0.1/96 Scope:Unknown

UP RUNNINGNOARP MTU:1480 Metric:1

RX packets:0  errors:0 dropped:0  overruns:0 frame:0
TX packets:0  errors:0 dropped:0  overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

nws-04:~# pingé -c 4 :172.17.17.6

PING ::172.17.17.6(::172.17.17.6) from ::172.17.17.4 : 56 data bytes
64 bytes from :172.17.17.6: icmp_seq=1 ttI=128 time=0.249 ms
64 bytes from :172.17.17.6: icmp_seq=2 ttl=128 time=0.255 ms
64 bytes from :172.17.17.6: icmp_seq=3 ttI=128 time=0.215 ms
64 bytes from :172.17.17.6: icmp_seq=4 ttl=128 time=0.200 ms

--  1172.17.17.6 ping statistics
4 packets transmitted, 4 received, 0% loss, time 2999ms
rtt  min/avg/max/mdev = = 0.200/0.229/0.255/0.029 ms
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Dadie IPv6-AdressalieseDevicesdirekt ausdenkon gurierten|Pv4-Adressemenorgeht,werden
auchhier die entsprechendefdresserautomatisctkon guriert.

6.5. Verbindung zwisc hen IPv4-Rechnern und
IPv6-Rechnern (IPv4-mapped IPv6)

KontaktierteinreinerlPv4-RechneeinenreinenlPv6-Dienstauf einemRechnemit einemdualen
Stack,oderumgelehrt,sowird die IPv4-AdressaufeinelPv4-MappedPv6-Adressabgebildetjindem
ihr 0::FFFF/96vorangestelltvird. Aus derlPv4-Adressel 72.17.17.165vird also::FFFF:AC11:11A5.
DieseUmsetzungyeschiehtollstandiginnerhalbdesdualenlP-Stacks zwischendenRechnerdéuft
alsoeinereinelPv4-Kommunikation.

Dadurchmussein DienstkeinenUnterschiedzwischenVerbindungervon IPv4- und IPv6-Clients
machensonderrkannalle eingehendeAnforderungergleichbehandelnwasdenUbergangzu IPv6
erleichtert.
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Abschliessendst festzustellendasssich IPv6 eindeutigauf demWeg zur Benutzbarkit be ndet. Vor
einempraktischerEinsatzmisserallerdingsnochein paarElementedie zu einervollstandigen
IPv6-Infrastruktumochfehlen,bis zur produktvenEinsatzreifeentwickelt werden.

Als Hauptschwachstelldst bisherdie UnterstitzunglesDomainNameSystenzu bezeichnenSogibt
esbeispielsweisbisherkeineEintrdgeum IPv6-Adressendie nachdem6to4 Schemarergebenwverden,
wiederzu NamenaufzulésenAusserdenist nochmehrEntwicklungsarbeiin Hinsichtaufdie statische
Autocon gurationper DHCPv6notwendig.

Auch die UnterstutzunglurchSenerdienstast nochverbesserungswurdiginter Windows sindnur sehr
wenigeDienstelPv6-féahig,undum unterLinux Diensteliber|Pv6 anzubietermussmeistein Patch
eingespielunddasProgrammmeukompiliert odereineinstabileTestwersionverwendetverden.

Nichtsdestotrotaollte meinerMeinungnachjeder, derfiir denBetriebeinesNetzwerlesverantwortlich
ist, vor diesemThemanicht die Augenverschliessennddie Entwicklungaufmerksanbeobachten.
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Anhang A. Quellen

RFC-Editor(http://www.rfc-editororg)

TabelleA-1. RFCs zu IPv6

Nummer Titel

rfc791 InternetProtocol

rfc1886 DNS Extensiongo supportlP version6

rfc1924 A CompactRepresentationf IPv6 Addresses

rfc2050 InternetRegistry IP Allocation Guidelines

rfc2373 IP Version6 AddressingArchitecture

rfc2374 /An IPv6 AggregatableGlobal UnicastAddress
Format

rfc2460 InternetProtocol,Version6 (IPv6)

rfc2461 NeighborDiscoveryfor IP Version6 (IPv6)

rfc2462 IPv6 Statelesg\ddressAutocon guration

rfc2463 InternetControlMessagéProtocol(ICMPv6) for the
InternetProtocolVersion6 (IPv6)

rfc2732 Formatfor Literal IPv6 Addressesn URLs

rfc2766 Network AddressTranslation ProtocolTranslatior
(NAT-PT)

rfc2874 DNS Extensiondo SupportiPv6 Address
IAggregationandRenumbering

rfc2893 TransitionMechanismdor IPv6 HostsandRouters

rfc3056 Connectiorof IPv6 Domainsvia IPv4 Clouds

rfc3142 IAn IPv6-to-IPv4TransportRelay Translator

rfc3152 Delegationof IP6.ARFA

6bone(http://www.6bone.net)

freenetg(http://www.freenet6.net)

6bone(http://www.6bone.net)

KAME-Projekt (http://wwwkame.net)
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